ZALACZNIK NR 1 DO SIWZ

Specyfikacja techniczna systemu monitoringu wizyjnego CCTV i kontroli
dostepu dla Gminnego Samodzielnego Publicznego Zakladu Lecznictwa

Otwartego w Ozarowie Mazowieckim

1.1.  Systemu monitoringu wizyjnego CCTV

System monitoringu wizyjnego CCTV powinien zapewni¢ biezgca obserwacje W trzech

budynkach Przychodni: ul. M. Konopnickiej 8, ul. M. Konopnickiej 9 w Ozarowie
Mazowieckim oraz budynku filii w Jozefowie k. Blonia, ul. Lipowa 28A.

Migjsca podlegajace szczeg0lnej ochronie to komunikacja w budynku, szatnie, okolice
serwerowni, wejscia z zewnatrz do budynku oraz monitoring terenu zewngtrznego.
System powinien posiada¢ mozliwo$¢ obserwacji, weryfikacji zdarzan alarmowych
oraz odtworzenie obrazéw. Ponadto ma by¢ wyposazony w urzadzenia zapewniajace
mozliwos¢: detekcji obiektu lub osoby oraz zliczanie osob.

Wewnatrz budynkow planuje si¢ zastosowania kamer koputowych o rozdzielczo$ci co
najmniej 2 Megapiksele z wbudowanym o$wietlaczem IR. Zastosowane kamery
powinny by¢ wyposazone w zmiennoogniskowe obiektywy.

Na zewnatrz budynkoéw planuje si¢ zastosowanie kamer typu bullet o rozdzielczo$ci
co najmniej 3 Megapiksele z wbudowanym os$wietlaczem IR umozliwiajgcym jej
wydajng praceg przy bardzo stabym o$wietleniu.

Kamery powinny by¢ przystosowane do pracy na zewnatrz dzigki szczelnej obudowie
1 szerokiemu zakresowi temperaturowemu pracy. Urzadzenia powinny by¢ wyposazone
w obiektyw moto-zoom pozwalajacy na regulacje pola widzenia i ostro$ci w sposob
zdalny np. z przegladarki www. jak réwniez ze stanowiska operatora. Dodatkowo
powinny posiada¢ sprzgtowy WDR co najmniej 120dB. Powinny posiadaé
dwukierunkowy tor audio z mozliwoscia podiaczenia mikrofonu oraz wejscie 1 wyjscie
alarmowe oraz posiada¢ mozliwo$¢ zdalnego potaczenia z urzadzen mobilnych.
Kamery zgodne ze specyfikacja ONVIF Profile S i G oraz powinny posiada¢ mozliwos¢
zdalnego potaczenia z urzadzen mobilnych poprzez chmure

Dodatkowo, kamery ktdrych instalacja wymaga zastosowania puszki, maja posiada¢
dedykowane puszki producenta kamer.

Rejestracje obrazu z kamer powinien zapewni¢ 32 kanalowy ( Konopnickiej 8
i Konopnickiej 9 ) i 16 kanalowy rejestrator (J6zefow), ktdre maja by¢ zabudowane
w szafie rack w pomieszczeniach wskazanym przez Zamawiajaceg0. Rejestratory
powinny zapewnic¢ zapis wideo w kompresji H.265 co ma umozliwia¢ min. 14 — dniowy
zapis dla wszystkich kamer przy =zatozeniach 24h nagrywania cigglego. Aby
zrealizowac zaktadane czasy nalezy przewidzie¢ zastosowanie Kilku dyskdw min. po
4TB w kazdym rejestratorze.

Rejestratory sieciowe powinny posiadajacy wysokie pasmo rejestracji i retransmisji
strumieni video, system RAID zabezpieczajacy przed utratg nagran w przypadku awarii
dysku twardego oraz dwa niezalezne wyjScia monitorowe. Rejestratory powinny
posiada¢ zdolno$¢ do wspotpracy z kamerami o rozdzielczosci do 8 megapikseli



wlacznie. Nagrania mogg by¢ przechowywane na wewngtrznych dyskach twardych,
ktére mogg pracowacé w systemie RAID.

Dzigki mozliwosci organizacji dyskow w grupy i przydzielaniu powierzchni dyskowej
do zrédet video rejestrator powinien umozliwi¢ tatwe zarzadzanie dtugoscig archiwum
video z poszczegdlnych kamer. Rejestrator powinien obstugiwa¢ wszystkie
funkcjonalno$ci kamer wspotpracujacych tgcznie z analizg video (IVS). Rejestratory
powinien posiada¢ funkcje archiwizacji zarejestrowanego materialu na zewngtrznym
nos$niku pamieci USB lub przez sie¢ LAN na komputerze PC.

System CCTV oparty o technologie IP powinien by¢ wyposazony w 24-portowy
przelacznik sieciowy we wszystkich obiektach, a w lokalizacji Konopnicka 9
dodatkowo jeden przelacznik 8-portowy, wyposazony w porty PoE umozliwiajace
jednoczesne zasilanie kamer. Przelaczniki beda zabudowane w szafach rack w
pomieszczeniach wskazanym przez Zamawiajacego.

Pomieszczenie serwerowni (w budynku Konopnickiej 9) planuje si¢ wyposazy¢ w jeden
monitor LCD o przekatnej ekranu min. 21” do przegladania nagran z systemu CCTV.
Dodatkowo przewiduje si¢ mozliwos¢ wspdlpracy dodatkowego komputera z
administracji z systemem CCTV po sieci LAN.

Rejestrator systemu, przelacznik sieciowy i monitor beda podlaczone do UPS na
wypadek awarii sieci elektryczne;j.

Instalacja okablowania dla systemu CCTV wykonana bedzie za pomocg przewodu
U/UTP4x2x0,5mm Kat. 6.

Operator systemu powinien mie¢ mozliwo$¢ archiwizacji materialu na nosniki
zewnetrzne. Montaz urzadzen 1 wyposazenia powinien by¢ wykonany zgodnie
z Dokumentacja  Techniczno-Rozruchowa danego urzadzenia. Szczegodty
konfiguracyjne rejestratorOw oraz szczegdlowe ustawienia kamer do ustalenia z
Zamawiajacym podczas uruchamiania systemu.

Dodatkowo w celu zabezpieczenia serwerowni (Konopnickiej 9) przed wejsciem
0osob nieuprawnionych, przewiduje si¢ instalacje systemu kontroli dostepu z
wykorzystaniem czytnika zblizeniowego oraz z zwory magnetycznej. System kontroli
dostgpu musi umozliwia¢ jego rozbudowe w przysziosci.

Budynek przy ul. Konopnickiej 8

Wewnatrz budynku ma by¢ co najmniej 12 kamer kopulowych IP o rozdzielczosci
co najmniej 2 Megapiksele, z wbudowanym oswietlaczem IR, w tym jedna kamera w
windzie.

Sposob instalacji kamery w windzie zostanie uzgodniony z dostawca windy jak rowniez
z Zamawiajacym na etapie realizacji.

Na zewnatrz budynku planuje si¢ zastosowanie co najmniej 6 kamer IP typu bullet,
0 rozdzielczos$ci co najmniej 3 Megapiksele z wbudowanym oswietlaczem IR.
Rejestracje obrazu z kamer powinien zapewni¢ 32 kanalowy rejestrator IP,
zabudowany w szafie rack, w pomieszczeniu wskazanym przez Zamawiajacego.



System CCTYV oparty o technologie IP powinien by¢ wyposazony w jeden 24-portowy
przelacznik sieciowy wyposazony w porty PoE umozliwiajgce jednoczesne zasilanie
kamer.

Budynek przy ul. Konopnickiej 9

Wewnatrz budynku planuje si¢ zastosowanie co najmniej 20 kamer kopulowych IP
0 rozdzielczos$ci co najmniej 2 Megapiksele, w tym jedng kamer¢ w windzie. Sposéb
instalacji kamery w windzie zostanie uzgodniony z dostawcg windy jak rowniez z
Zamawiajacym na etapie realizacji.

Na zewnatrz budynku planuje si¢ zastosowanie co najmniej 5 kamer IP typu bullet,
o rozdzielczo$ci 3 Megapiksele z wbudowanym o$wietlaczem IR.

Rejestracje obrazu z kamer ma zapewniaé rejestrator 32 kanalowy rejestrator IP,
zabudowany w szafie rack w pomieszczeniu wskazanym przez Zamawiajgcego.
System CCTYV oparty o technologie IP powinien by¢ wyposazony jeden 24-portowy
przelacznik sieciowy oraz jeden przelacznik 8-portowy. Przetgczniki sieciowe
wyposazone w porty PoE umozliwiajace jednoczesne zasilanie kamer. Przelaczniki
beda zabudowane w szafie rack w pomieszczeniu wskazanym przez Zamawiajacego.

System kontroli dostepu do pomieszczenia serwerowni.

Budynek Jézeféow

Wewnatrz budynku zaplanowano co najmniej 5 kamer kopulowych IP o rozdzielczosci
minimum 2 Megapiksele.

Na zewnatrz budynku zaplanowano co najmniej 7 kamer IP typu bullet, o
rozdzielczo$ci minimum 3 Megapiksele z wbudowanym oswietlaczem IR.
Rejestracje obrazu z kamer powinien zapewni¢ 16 kanalowy rejestrator IP,
zabudowany w szafie rack w pomieszczeniu wskazanym przez Zamawiajacego.
Rejestrator powinien zapewni¢, w kompresji H.265 co umozliwia min. 14 — dniowy
zapis dla wszystkich kamer przy zalozeniach 24h nagrywania cigglego. Aby
zrealizowaé zaktadane czasy przewidzie¢ nalezy co najmniej dwa dyski po 4TB.
System CCTV oparty o technologie IP jest wyposazony jeden 24-portowy przelacznik
sieciowy wyposazony w porty PoE umozliwiajace jednoczesne zasilanie kamer.
Przelacznik bedzie zabudowany w szafie rack w pomieszczeniu wskazanym przez
Zamawiajacego.



PARAMETRY TECHNICZNE

Parametry techniczne kamery kopulowej:
a) Przetwornik:
e kamera musi posiada¢ przetwornik nie mniejszy niz 1/2.8” CMOS, minimalna
efektywnos¢ pikseli nie mniej niz 1920 (poziomo) na 1080 (pionowo).
b) Minimalne o$wietlenie:
e kamera musi umozliwia¢ pracg przy minimalnym o$wietleniu. Dla koloru 0.005 Lux
przy przestonie F1.4 (kolor, migawka 1/3 s, przy 30 IRE), 0.03 Lux przy przestonie
F1/4 (kolor, migawka 1/30 s, 30 IRE), 0 Lux / F1.4 (IR wiaczone);
e kamera musi posiada¢ szeroki zakres dynamiki oswietlenia WDR (120dB).
c) Obiektyw:
e kamera musi posiada¢ obiektyw moto-zoom, zakres ogniskowej obiektywu
minimum: 2.7-12 mm przy przestonie nie ciemniejszej niz F1/4.
d) Tryb nocny:
e kamera musi posiada¢ mechaniczny filtr podczerwieni. Pod$wietlenie IR na
odlegltos¢ do 50 m. Kamera musi posiada¢ diody zapalane sekwencyjnie
w zalezno$ci od ogniskowej obiektywu, jak 1 mozliwo$¢ sterowania mocg diod
podczerwieni (tak zwany SMART IR).
e) Migawka:
e migawka regulowana w zakresie, przynajmniej od 1/3 do 1/100000 s.
f) Strumienie:
e kamera musi posiada¢ mozliwo$¢ konfiguracji przynajmniej 3 niezaleznych
strumieni.
Wspierane rodzaje kompresji:
e H.265/H.264/H.264B/H.264H/MJPEG(drugi strumien).
g) Analityka obrazu:
e kamera ma by¢ wyposazona w funkcje analityki obrazu. Kamera musi posiadaé
nastepujace algorytmy:
o zliczanie ludzi,
o wykrycie porzuconego / brakujacego obiektu
o Sabotaz kamery;
o)
o

Przecigcie linii;
Obszar sterylny;
o Wpykrycie zbierajacego si¢ thumu;
h) Warunki srodowiskowe oraz obudowa:

e kamera musi posiada¢ mozliwos$¢ pracy i startu w temperaturze od -40° do + 60°C.
Kamera powinna posiada¢ obudowe o szczelnosci P66 oraz wytrzymatosci
wandaloodpornej 1K10.

i) Zasilanie:
e 12V DC, napigciem 24VAC, PoE w standardzie 802.3at, technologia ePoE.
J) Wejscia/Wyjscia:

e kamera musi posiada¢ przynajmniej jedno wejscie alarmowe, jedno wyjscie
alarmowe;

e kamera musi posiada¢ przynajmniej jedno wejscie 1 wyjscie audio.



k) Wymiary:
e nie wigksze niz: ®160mmx120mm.

Parametry techniczne kamery typu bullet:
a) Przetwornik:
e kamera musi posiada¢ przetwornik nie mniejszy niz 1/2.8” CMOS, minimalna
efektywnos¢ pikseli nie mniej niz 2048 (poziomo) na 1536 (pionowo).
b) Minimalne o$wietlenie:

e kamera musi umozliwia¢ pracg przy minimalnym o$wietleniu. Dla koloru 0.005 Lux
przy przestonie F1.4 (kolor, migawka 1/3 s, przy 30 IRE), 0.03 Lux przy przestonie
F1/4 (kolor, migawka 1/30 s, 30 IRE), 0 Lux / F1.4 (IR wiaczone);

e kamera musi posiada¢ szeroki zakres dynamiki o§wietlenia WDR (120dB).

c) Obiektyw:

e kamera musi posiada¢ obiektyw moto-zoom, zakres ogniskowej obiektywu

minimum: 3,3-12 mm przy przestonie nie ciemniejszej niz F1/4.
d) Tryb nocny:

e kamera musi posiada¢ mechaniczny filtr podczerwieni. Pod$wietlenie IR na
odlegtos¢ do 50 m. Kamera musi posiada¢ diody zapalane sekwencyjnie
w zalezno$ci od ogniskowej obiektywu, jak i mozliwo$¢ sterowania moca diod
podczerwieni (tak zwany SMART IR).

e) Strumienie:
e kamera musi posiada¢ mozliwo$¢ konfiguracji przynajmniej 3 niezaleznych
strumieni
f) Wspierane rodzaje kompresji:
e H.265/H.264/H.264B/H.264H/MJPEG(drugi strumien).
g) Analityka obrazu:
e kamera ma by¢ wyposazona w funkcje analityki obrazu. Kamera musi posiadaé
nastepujace algorytmy:
o zliczanie ludzi;
o wykrycie porzuconego / brakujacego obiektu
o Sabotaz kamery;
o Przecigcie linii;
o Obszar sterylny;
o Wykrycie zbierajgcego si¢ thumu;
h) Warunki srodowiskowe oraz obudowa:

e kamera musi posiada¢ mozliwos$¢ pracy i startu w temperaturze od -40° do + 60°C.
Kamera powinna posiada¢ obudowe o szczelnosci IP66 oraz wytrzymatosci
wandaloodpornej 1K10.

i) Zasilanie:
e 12V DC, napieciem 24VAC, PoE w standardzie 802.3at, technologia ePoE.
J) Wejscia/Wyjscia:

e kamera musi posiada¢ przynajmniej jedno wejscie alarmowe, jedno wyjscie
alarmowe;

e kamera musi posiada¢ przynajmniej jedno wejscie 1 wyjscie audio.

k) Wymiary:
¢ nie wigksze niz: 360mmx>109mmx109mm.



Parametry techniczne rejestratora 32 kanalowego:

a) Procesor:
e Rejestrator powinien by¢ wyposazony w co najmniej dwu-rdzeniowy procesor.
b) Ilos¢ kanatow IP:

e Rejestrator powinien by¢ w stanie obstluzy¢ co najmniej 32 strumienie IP,

o0 tacznym pasmie minimum 320 Mbps.
c) Wyjscia video:

e Rejestrator powinien by¢ wyposazony w uklad graficzny z co najmniej 2

wyj$ciami HDMI oraz min. 1 wyjsciem VGA.
d) Rozdzielczos¢ wyjs¢ grafiki:
¢ min. jedno z wyj$¢ HDMI musi obstugiwa¢ wyswietlacze o rozdzielczos$¢ 3840
x 2160, 1920 x 1080 , 1280 x 1024, 1280 x 720, 1024 x 768.
e) Obstuga kompresji:
e H.265/H.264/MJPEG.
f) Predko$¢ zapisu:

e Rejestrator powinien by¢ w stanie jednocze$nie pobiera¢ dane z kamer
z predkoscig minimum 320Mbps jak rowniez zapisywac z predkoscig 384Mbps
oraz przesyta¢ do jednostki centralnej z predkoscig minimum 320Mbps.

g) Przepustowosc:

e Rejestrator musi umozliwia¢ konfigurowanie pasma kamer w przedziale

16Kbps ~ 20Mbps.
h) Rozdzielczo$¢ kamer:

e Rejestrator musi by¢ w stanie obstugiwac strumienie IP o rozdzielczosciach

8MP, 6MP, 5MP, 4MP, 3MP, 1080P, 1.3MP, 720P.
i) Analityka obrazu:

e Rejestrator powinien mie¢ wbudowang inteligentng analityke obrazu
(przekroczenie linii, detekcja intruza, zliczanie 0s6b, inteligentne
wyszukiwanie, sabotaz kamery).

J) Wejscia/wyjscia alarmowe:

e Rejestrator powinien posiada¢ co najmniej 8 programowalnych kanatow
przekaznikowych. Dodatkowo rejestrator powinien posiada¢ min. 16 kanatow,
alarmowych.

k) Porty sieciowe:

e Rejestrator musi posiada¢ co najmniej 2 karty sieciowe o przepustowosci 1000

Mbps, z mozliwoscig pracy jako jeden interfejs lub dwa niezalezne.
) HDD:

e Rejestrator musi by¢ w stanie obstuzy¢ co najmniej 8 dyski twarde o pojemnosci

8TB kazdy, dodatkowo musi by¢ wyposazony w interfejs eSATA.
m) RAID:
e Rejestrator powinien by¢ wyposazony w uktad obstugujacy tryby RAID:
0,1,5,6,10.
n) Porty:
e Rejestrator powinien by¢ wyposazony w nastgpujace porty CO hajmniej:
o 2XxUSB2.0;
o 2xUSB 3.0,

o RS232 1 Port, dla komunikacji z PC oraz klawiatura;



o RS485 1 Port, dla obstugi PTZ.

Parametry techniczne rejestratora 16 kanalowego:

a) Procesor:

e Rejestrator powinien by¢ wyposazony w co najmniej cztero-rdzeniowy

procesor.
b) Ilos¢ kanatow IP:

e Rejestrator powinien by¢ w stanie obstuzy¢ co najmniej 8 strumienie IP,

o tacznym pasmie min.: 320 Mbps.
c) Wyjscia video:

e Rejestrator powinien by¢ wyposazony w uktad graficzny z co najmniej 2

wyjsciami HDMI oraz min. 1 wyjsciem VGA.
d) Rozdzielczo$¢ wyjs¢ grafiki:
¢ min. jedno z wyj$¢ HDMI musi obstugiwa¢ wyswietlacze o rozdzielczos$¢ 3840
x 2160, 1920 x 1080 , 1280 x 1024, 1280 x 720, 1024 x 768.
e) Obstuga kompresji:
e H.265/Smart H.264+/H.264/MJPEG
f) Predko$¢ zapisu:

e Rejestrator powinien by¢ w stanie jednocze$nie pobiera¢ dane z kamer
z predkoscig 320Mbps jak rowniez zapisywaé z predkoscia 320Mbps oraz
przesyta¢ do jednostki centralnej z predkosciag 320Mbps.

g) Przepustowos$c:

e Rejestrator musi umozliwia¢ konfigurowanie pasma kamer w przedziale

16Kbps ~ 20Mbps.
h) Rozdzielczo$¢ kamer:

e Rejestrator musi by¢ w stanie obstugiwac strumienie IP o rozdzielczosciach

8MP, 6MP, 5MP, 4MP, 3MP, 1080P, 1.3MP, 720P, D1.
i) Analityka obrazu:

e Rejestrator powinien mie¢ wbudowang inteligentng analityke obrazu
(przekroczenie linii, detekcja intruza, zliczanie o0so6b, inteligentne
wyszukiwanie, sabotaz kamery).

J) Wejscia/wyjscia alarmowe:

e Rejestrator powinien posiada¢ co najmniej 6 programowalnych kanalow
przekaznikowych. Dodatkowo rejestrator powinien posiada¢ min. 8 kanatow,
alarmowych.

k) Porty sieciowe:

e Rejestrator musi posiada¢ co najmniej 1 karte sieciowg o przepustowosci 1000

Mbps.
) HDD:

e Rejestrator musi by¢ w stanie obstuzy¢ co najmniej 4 dyski twarde o pojemnosci

8TB kazdy, dodatkowo musi by¢ wyposazony w interfejs eSATA.
m) RAID:

e Rejestrator powinien by¢ wyposazony w uktad obstugujacy tryby RAID:
0,1,5,6,10.



b)
c)
d)
e)

b)
c)
d)
e)

e Rejestrator powinien by¢ wyposazony w nast¢pujgce porty (Co najmniej):
o 2xUSB 2.0 na panelu przednim;
o 2 xUSB 3.0 na panelu tylnym;
o RS232 1 Port, dla komunikacji z PC oraz klawiatura;
o RS485 1 Port, dla obstugi PTZ.

Parametry techniczne przelacznika sieciowego 24-portoweqo:

Porty sieciowe: Urzadzenie musi by¢ wyposazone w:
e min 24 porty RJ45 (10/100/1000 Base-T);
e min 2 sloty Uplink (port SFP - 1000 Base-X).
Obstugiwane protokoty i standardy: IEEE802.3af, IEEE802.3at, Hi-PoE, TCP/IP.
Przepustowos$¢ wewngtrzna: min. S0Gbps.
Maksymalna sumaryczna moc: min 360 W.
Inne:
e sygnalizacja stanu pracy urzadzenia zrealizowane jest za pomocg sygnalizacji
Swietlnej LED;
e do montazu w szafie rack 19”;
e Mozliwos¢ zarzadzania poprzez www.

Parametry techniczne przelgcznika siecioweqo 8-portoweqo:

Porty sieciowe: Urzadzenie musi by¢ wyposazone w:
e min 8 portéw RJ45 (10/100/1000 Base-T);
e min 2 sloty Uplink (port SFP - 1000 Base-X).
Obstugiwane protokoty i standardy: IEEE802.3af, IEEE802.3at, TCP/IP.
Przepustowo$¢ wewnetrzna: min. 30Gbps.
Maksymalna sumaryczna moc: min 150 W.
Inne:
e sygnalizacja stanu pracy urzadzenia za pomocg sygnalizacji $wietlnej LED;
e Mozliwos¢ zarzadzania poprzez www.



a)
b)
c)
d)
e)

a)
b)
c)
d)

Parametry techniczne czytnika zblizeniowego:

Obstuga kart: MIFARE 13.56 MHz;

Zasieg odczytu: max. 3 — 5 cm;

Zasilanie: 9-15 VDC,;

Max. Pobor mocy: 100mA;

Czytnik musi posiada¢ wbudowang klawiaturg.

Parametry techniczne kontrolera dostepu:

Liczba obstugiwanych czytnikow min. 4;
Linie wejsciowe min. 8;
Linie wyj$ciowe min. 6 (4 szt. przekaznikowe);
Wybrane cechy:
e 100000 zaindeksowanych uzytkownikow;
e Historia 150000 zdarzen;
e Programowanie zdalne z komputera;
e Whbudowany watchdog;
e Mozliwo$¢ montazu na $cianie, lub na szynie DIN TS-35.



