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SPECYFIKACJA TECHNICZNA OFEROWANEGO SPRZĘTU 

1. Serwer wirtualizacyjny – 2 sztuki 

 Parametr Charakterystyka (wymagania minimalne) 

Parametry/cechy 

oferowanego sprzętu 

(wskazać konkretne parametry/cechy) 

Producent / Model oferowanego sprzętu: …………………………………………………………………………………………………………………………………………………… ( należy podać *** ) 
 

1.  Obudowa 

Obudowa Rack o wysokości max 1U z możliwością instalacji min. 10 dysków 

2,5” Hot-Plug wraz z kompletem wysuwanych szyn umożliwiających montaż 

w szafie rack i wysuwanie serwera do celów serwisowych oraz 

organizatorem do kabli. Obudowa z możliwością wyposażenia w kartę 

umożliwiającą dostęp bezpośredni poprzez urządzenia mobilne - serwer 

musi posiadać możliwość konfiguracji oraz monitoringu najważniejszych 

komponentów serwera przy użyciu dedykowanej aplikacji mobilnej min. 

(Android/ Apple iOS) przy użyciu jednego z protokołów NFC/ BLE/ WIFI. 

² ƻŦŜǊŎƛŜ ƴŀƭŜȍȅ ǿǎƪŀȊŀŏ ƴŀȊǿť i model oferowanego serwera. 

        

2.  Płyta główna 

Płyta główna z możliwością zainstalowania do dwóch procesorów.  

Płyta główna musi być zaprojektowana przez producenta serwera  

i oznaczona jego znakiem firmowym. 

 

3.  Chipset 
Dedykowany przez producenta procesora do pracy w serwerach 

dwuprocesorowych 

 

4.  Procesor 

Zainstalowany jeden procesor szesnastordzeniowy x86, dedykowany do 

pracy z zaoferowanym serwerem osiągający w teście 

SPECrate2017_int_base wynik min. 175, dostępny na stronie www.spec.org 

dla konfiguracji dwuprocesorowej. 

² ƻŦŜǊŎƛŜ ƴŀƭŜȍȅ ǿǎƪŀȊŀŏ ƴŀȊǿťΣ ƳƻŘŜƭ ƛ ǇŀǊŀƳŜǘǊȅ ƻŦŜǊƻǿŀƴŜƎƻ 

procesora. 

 

5.  RAM 

Minimum 96GB DDR4 RDIMM 2933MT/s, na płycie głównej powinny 

znajdować się minimum 24 sloty przeznaczone do instalacji pamięci. Płyta 

główna powinna obsługiwać do 3TB pamięci RAM. 
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6.  
Funkcjonalność 

pamięci RAM 

Memory Rank Sparing, Memory Mirror, Failed DIMM isolation, Memory 

Address Parity Protection, Memory Thermal Throttling 

 

7.  Gniazda PCI minimum dwa sloty PCIe x16 generacji 3 połowy wysokości  

8.  Interfejsy sieciowe 

Wbudowane dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT 

oraz dwa interfejsy sieciowe 10Gb Ethernet ze złączami w standardzie SFP+  

Możliwość instalacji wymiennie modułów udostępniających:  

- dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa 

interfejsy sieciowe 10Gb Ethernet ze złączami w standardzie BaseT. 

- cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT. 
- cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+. 
- dwa interfejsy sieciowe 25Gb Ethernet ze złączami SFP28. 

 

9.  Dyski twarde 

Możliwość instalacji dysków SATA, SAS, SSD, NVMe.  

Zainstalowane dyski: 

2 dyski SSD SATA Mix Use o pojemności min. 480GB HotPlug 6Gb/s; 3 DWPD; 

Zainstalowany dedykowany moduł dla hypervisora wirtualizacyjnego, 

wyposażony w nośniki typu microSDHC/SDXC o pojemności min. 32GB, z 

możliwością konfiguracji zabezpieczenia synchronizacji pomiędzy nośnikami 

z poziomu BIOS serwera, rozwiązanie nie może powodować zmniejszenia 

ilości wnęk na dyski twarde. 

 

10.  Kontroler RAID 

Sprzętowy kontroler dyskowy umożliwiający konfigurację poziomów RAID: 

0, 1, 5, 10, 50 

Dodatkowy kontroler HBA umożliwiający podłączenie do oferowanej 

macierzy dyskowej łączem SAS min. 12Gb/s 

² ƻŦŜǊŎƛŜ ƴŀƭŜȍȅ ǿǎƪŀȊŀŏ ƴŀȊǿť ƛ ƳƻŘŜƭ ƻŦŜǊƻǿŀƴȅŎƘ ƪƻƴǘǊƻƭŜǊƽǿ. 

 

11.  Wbudowane porty 

4 x USB z czego nie mniej niż 1x USB 2.0 na przednim panelu obudowy 

i 1x USB 3.0 wewnętrzny, 2xVGA z czego jeden na panelu przednim, 1xRS-

232. 

 

12.  Video 
Zintegrowana karta graficzna umożliwiająca wyświetlenie rozdzielczości 

min. 1920x1200 

 

13.  Wentylatory Redundantne   

14.  Zasilacze 
2 redundantne zasilacze  Hot-Plug 750 W każdy wraz z dedykowanymi 

przewodami zasilającymi o długości min. 2 metry z wtykiem C13/C14. 
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15.  Bezpieczeństwo 

Wbudowany moduł TPM 2.0. 

Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą 

zarządzającą. 

 

16.  Diagnostyka 

Panel LCD umieszczony na froncie obudowy, umożliwiający wyświetlenie 

informacji o stanie procesora, pamięci, dysków, BIOS’u, zasilaniu oraz 

temperaturze. 

 

17.  Karta Zarządzania 

Niezależna od zainstalowanego na serwerze systemu operacyjnego 

posiadająca dedykowane port RJ-45 Gigabit Ethernet umożliwiająca: 

- zdalny dostęp do graficznego interfejsu Web karty zarządzającej 

- szyfrowane połączenie (TLS) oraz autentykacje i autoryzację 

użytkownika 

- możliwość podmontowania zdalnych wirtualnych napędów 

- wirtualną konsolę z dostępem do myszy, klawiatury 

- wsparcie dla IPv6 

- wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH  

- możliwość zdalnego monitorowania w czasie rzeczywistym poboru 

prądu przez serwer, dane historyczne powinny być dostępne przez 

min. 7 dni wstecz 

- możliwość zdalnego ustawienia limitu poboru prądu przez 

konkretny serwer 

- integracja z Active Directory 

- możliwość obsługi przez ośmiu administratorów jednocześnie 

- Wsparcie dla automatycznej rejestracji DNS 

- wsparcie dla LLDP  

- wysyłanie do administratora maila z powiadomieniem o awarii lub 

zmianie konfiguracji sprzętowej 

- możliwość podłączenia lokalnego poprzez złącze RS-232. 

- możliwość zarządzania bezpośredniego poprzez złącze microUSB 

umieszczone na froncie obudowy. 

- Monitorowanie zużycia dysków SSD 

- możliwość monitorowania z jednej konsoli min. 100 serwerami 

fizycznymi, 
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- Automatyczne zgłaszanie alertów do centrum serwisowego 

producenta 

- Automatyczne update firmware dla wszystkich komponentów 

serwera 

- Możliwość przywrócenia poprzednich wersji firmware 

- Możliwość eksportu eksportu/importu konfiguracji (ustawienie 

karty zarządzającej, BIOSu, kart sieciowych, HBA oraz konfiguracji 

kontrolera RAID) serwera do pliku XML lub JSON 

- Możliwość zaimportowania ustawień, poprzez bezpośrednie 

podłączenie plików konfiguracyjnych  

- Automatyczne tworzenie kopii ustawień serwera w oparciu o 

harmonogram 

- karta z możliwością wyposażenia we wbudowaną wewnętrzną 

pamięć SD lub USB o pojemności 16GB do przechowywania 

sterowników i firmware'ów komponentów serwera, umożliwiająca 

szybką instalację wspieranych systemów operacyjnych. 

 

18.  Certyfikaty 

Serwer musi być wyprodukowany zgodnie z normą ISO-9001 oraz ISO-

14001. 

Serwer musi posiadać deklaracja CE. 

Oferowany serwer musi znajdować się na liście Windows Server Catalog i 

posiadać status „Certified for Windows” dla systemów Microsoft Windows 

Server 2012 R2, Microsoft Windows Server 2016, Microsoft Windows Server 

2019. 

 

19.  Warunki gwarancji 

Minimum 3 lata gwarancji producenta realizowanej w miejscu instalacji 

sprzętu, z czasem reakcji do następnego dnia roboczego od przyjęcia 

zgłoszenia, możliwość zgłaszania awarii w trybie 24x7x365 poprzez 

ogólnopolską linię telefoniczną producenta.  

 

Zamawiający wymaga od podmiotu realizującego serwis lub producenta 

sprzętu przedłożenia przed podpisaniem umowy oświadczenia, że w 

przypadku wystąpienia awarii dysku twardego w urządzeniu objętym 

 



 
Załącznik nr 1 do SIWZ 

5 | S t r o n a  

 

aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u 

Zamawiającego.  

 

bŀƭŜȍȅ ǇƻŘŀŏ ǿ ƻŦŜǊŎƛŜ ƴŀȊǿť ƻŦŜǊƻǿŀƴŜƎƻ ǇŀƪƛŜǘǳ ƎǿŀǊŀƴŎȅƧƴŜƎƻ 

producenta. 

 

Firma serwisująca musi posiadać ISO 9001 na świadczenie usług 

serwisowych oraz posiadać autoryzacje producenta urządzeń – dokumenty 

potwierdzające należy załączyć do oferty. 

 

Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta 
podając unikatowy numer urządzenia oraz pobieranie uaktualnień 
mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji 
serwera. 
 

20.  
Dokumentacja 

użytkownika 

Zamawiający wymaga dokumentacji w języku polskim lub angielskim. 

Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera 

oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u 

producenta lub jego przedstawiciela. 
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2. Serwerowy system operacyjny (SSO) – 4 sztuki 

 Wymagane minimalne parametry techniczne Spełnia  

TAK / NIE 

 

Nazwa i wersja oferowanego oprogramowania:  ……………………………………………………………………………………………………………………………………………….. *** 

1. Windows Server 2019 Standard (16 rdzeni) lub równoważny. 

Licencja ma mieć charakter wieczysty i nie narażać Zamawiającego na dodatkowe koszty w przyszłym 

użytkowaniu. 

Zamawiający wymaga, aby wszystkie elementy systemu oraz jego licencja pochodziły od tego samego 

producenta. Licencja ma umożliwiać downgrade do poprzednich wersji systemu operacyjnego oraz 

uprawniać do uruchamiania SSO w środowisku fizycznym i dwóch wirtualnych środowisk systemu 

operacyjnego za pomocą wbudowanych mechanizmów wirtualizacji. 

² ƻŦŜǊŎƛŜ ƴŀƭŜȍȅ ǿǎƪŀȊŀŏ ƴŀȊǿť ƛ ǿŜǊǎƧť ƻŦŜǊƻǿŀƴŜƎƻ ƻǇǊƻƎǊŀƳƻǿŀƴƛŀΦ 

 

2. Parametry równoważności dla oferowanego serwerowego systemu operacyjnego (dalej: SSO):  

 1. Posiada możliwość wykorzystania 320 logicznych procesorów oraz 4 TB pamięci RAM w 

środowisku fizycznym    

 

2. Posiada możliwość wykorzystywania 64 procesorów wirtualnych oraz 1TB pamięci RAM i dysku 

o pojemności 64TB przez każdy wirtualny serwerowy system operacyjny.  

 

3. Posiada możliwość budowania klastrów składających się z 64 węzłów, z możliwością 

uruchamiania do 7000 maszyn wirtualnych.  

 

4. Posiada możliwość migracji maszyn wirtualnych bez zatrzymywania ich pracy między fizycznymi 

serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sieć Ethernet, bez 

konieczności stosowania dodatkowych mechanizmów współdzielenia pamięci.  

 

5. Posiada wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany pamięci RAM bez 

przerywania pracy.  

 

6. Posiada wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany procesorów bez 

przerywania pracy.  
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7. Posiada automatyczną weryfikację cyfrowych sygnatur sterowników w celu sprawdzenia, czy 

sterownik przeszedł testy jakości przeprowadzone przez producenta systemu operacyjnego.  

 

8. Posiada możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów 

niewykorzystywane w bieżącej pracy.  

 

9. Wbudowane wsparcie instalacji i pracy na wolumenach, które:   

¶ pozwalają na zmianę rozmiaru w czasie pracy systemu,  

¶ umożliwiają tworzenie w czasie pracy systemu migawek, dających użytkownikom 

końcowym (lokalnym i sieciowym) prosty wgląd w poprzednie wersje plików i folderów,  

¶ umożliwiają kompresję "w locie" dla wybranych plików i/lub folderów,  

¶ umożliwiają zdefiniowanie list kontroli dostępu (ACL).  

 

10. Posiada wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) w oparciu 

o ich zawartość.  

 

11. Posiada wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających certyfikat 

FIPS 140-2 lub równoważny wydany przez NIST lub inną agendę rządową zajmującą się 

bezpieczeństwem informacji.  

 

12. Posiada możliwość uruchamiania aplikacji internetowych wykorzystujących technologię ASP.NET   

13. Posiada możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów.   

14. Posiada wbudowaną zaporę internetowa (firewall) z obsługą definiowanych reguł dla ochrony 

połączeń internetowych i intranetowych.  

 

15. Graficzny interfejs użytkownika.   

16. Zlokalizowane w języku polskim, następujące elementy:  

¶ menu,  

¶ przeglądarka internetowa,  

¶ pomoc,  

¶ komunikaty systemowe. 

 

17. Posiada wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, 

urządzeń sieciowych, standardów USB, Plug&Play).  

 

18. Posiada możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu.   

19. Dostępność bezpłatnych narzędzi producenta systemu umożliwiających badanie i wdrażanie 

zdefiniowanego zestawu polityk bezpieczeństwa.   
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20. Pochodzący od producenta systemu serwis zarządzania polityką konsumpcji informacji w 

dokumentach (Digital Rights Management).  

 

21. Posiada możliwość implementacji następujących funkcjonalności bez potrzeby instalowania 

dodatkowych produktów (oprogramowania) innych producentów wymagających dodatkowych 

licencji:  

¶ Podstawowe usługi sieciowe: DHCP oraz DNS wspierający DNSSEC.  

¶ Usługi katalogowe oparte o LDAP i pozwalające na uwierzytelnianie użytkowników 

stacji roboczych, pozwalające na zarządzanie zasobami w sieci (użytkownicy, 

komputery, drukarki, udziały sieciowe), z możliwością wykorzystania następujących 

funkcji:  

¶ podłączenie SSO do domeny w trybie offline – bez dostępnego połączenia 

sieciowego z domeną,  

¶ ustanawianie praw dostępu do zasobów domeny na bazie sposobu logowania 

użytkownika – na przykład typu certyfikatu użytego do logowania,  

¶ odzyskiwanie przypadkowo skasowanych obiektów usługi katalogowej z 

mechanizmu kosza. 

¶ Zdalna dystrybucja oprogramowania na stacje robocze.  

¶ Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio 

skonfigurowanej stacji roboczej. 

¶ Centrum Certyfikatów (CA), obsługa klucza publicznego i prywatnego umożliwiające:  

¶ Dystrybucję certyfikatów poprzez http, 

¶ Konsolidację CA dla wielu lasów domeny.  

¶ Automatyczne rejestrowania certyfikatów pomiędzy różnymi lasami domen.  

¶ Szyfrowanie plików i folderów.  

¶ Szyfrowanie połączeń sieciowych pomiędzy serwerami oraz serwerami i stacjami 

roboczymi (IPSec).  

¶ Posiada możliwość tworzenia systemów wysokiej dostępności (klastry typu failover) 

oraz rozłożenia obciążenia serwerów.  

¶ Serwis udostępniania stron WWW.  

¶ Wsparcie dla protokołu IP w wersji 6 (IPv6).  
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¶ Wbudowane usługi VPN pozwalające na zestawienie nielimitowanej liczby 

równoczesnych połączeń i niewymagające instalacji dodatkowego oprogramowania na 

komputerach z systemem Windows. 

¶ Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalające na uruchamianie 1000 

aktywnych środowisk wirtualnych systemów operacyjnych. Wirtulne maszyny w trakcie 

pracy i bez zauważalnego zmniejszenia ich dostępności mogą być przenoszone 

pomiędzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostałej 

funkcjonalności. Mechanizmy wirtualizacji zapewniają wsparcie dla:  

¶ dynamicznego podłączania zasobów dyskowych typu hot-plug do maszyn wirtualnych,  

¶ obsługi ramek typu jumbo frames dla maszyn wirtualnych, 

¶ obsługi 4-KB sektorów dysków, 

¶ nielimitowanej liczby jednocześnie przenoszonych maszyn wirtualnych pomiędzy 

węzłami klastra. 

¶ Posiada możliwości kierowania ruchu sieciowego z wielu sieci VLAN bezpośrednio do 

pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model). 

¶ Posiada możliwość automatycznej aktualizacji w oparciu o poprawki publikowane przez 

producenta wraz z dostępnością bezpłatnego rozwiązania producenta SSO umożliwiającego 

lokalną dystrybucję poprawek zatwierdzonych przez administratora, bez połączenia z siecią 

Internet. 

22. Wsparcie dostępu do zasobu dyskowego SSO poprzez wiele ścieżek (Multipath).   

23. Posiada możliwość instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.   

24. Posiada mechanizmy zdalnej administracji oraz mechanizmy (również działające zdalnie) 

administracji przez skrypty.  

 

25. Posiada możliwość zarządzania przez wbudowane mechanizmy zgodne ze standardami WBEM 

oraz WS-Management organizacji DMTF.  
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3. Licencja SSO CAL – 50 szt. 

 
Parametr Charakterystyka (wymagania minimalne) 

Spełnia  

TAK / NIE 

 

Nazwa i wersja oferowanego oprogramowania: ……………………………………………………………………………………………………………………………………………………………………………….. *** 

 

1.  Oprogramowanie MS Windows Server 2019 User CAL lub równoważne. 
 
² ƻŦŜǊŎƛŜ ƴŀƭŜȍȅ ǿǎƪŀȊŀŏ ƴŀȊǿť ƛ ǿŜǊǎƧť ƻŦŜǊƻǿŀƴŜƎƻ ƻǇǊƻƎǊŀƳƻǿŀƴƛŀΦ 

 

2.  Sposób licencjonowania  

 

Zamawiający dopuszcza licencjonowanie OEM. 
Licencja ma umożliwiać downgrade do wcześniejszej wersji licencji (2012, 2016) oraz 
uprawniać do dostępu do zasobów serwera dla określonej liczby użytkowników.  

 

3.  
Cechy 

Licencja powinna zapewnić (w zgodzie z wymaganiami licencyjnymi producenta) możliwość 
równoległego zarządzania wybranymi usługami przez administratorów serwera, a także dostęp 
do zasobów serwera dla określonej liczby użytkowników. 

 

4.  Kompatybilność  

 

Zamawiający wymaga, aby licencja była kompatybilna z oferowanym Serwerowym Systemem 
Operacyjnym SSO. 
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4. Oprogramowanie wirtualizacyjne – 1 komplet. 

 Parametr Charakterystyka (wymagania minimalne) 
Spełnia  
TAK / NIE 

 
Nazwa i wersja oferowanego oprogramowania: ……………………………………………………………………………………………………………………………………………………………………………… *** 
 

1.  
Oprogramowanie 
do wirtualizacji 

Licencje muszą umożliwiać uruchamianie wirtualizacji na serwerach fizycznych o łącznej liczbie 6 
procesorów fizycznych oraz jednej konsoli do zarządzania całym środowiskiem.  
Wszystkie licencje powinny być dostarczone wraz z 5-letnim wsparciem, świadczonym przez producenta 
będącego licencjodawcą oprogramowania na pierwszym, drugim i trzecim poziomie, które powinno 
umożliwiać zgłaszanie problemów  5 dni w tygodniu przez 12h na dobę. 
 
² ƻŦŜǊŎƛŜ ƴŀƭŜȍȅ ǿǎƪŀȊŀŏ ƴŀȊǿť ƛ ǿŜǊǎƧť ƻŦŜrowanego oprogramowania. 

 

2.  Konsolidacja 

1. Warstwa wirtualizacji musi być rozwiązaniem systemowym tzn. musi być zainstalowana bezpośrednio 
na sprzęcie fizycznym i nie może być częścią innego systemu operacyjnego. 

2. Warstwa wirtualizacji nie może dla własnych celów alokować więcej niż 200MB pamięci operacyjnej 
RAM serwera fizycznego. 

3. Rozwiązanie musi zapewnić możliwość obsługi wielu instancji systemów operacyjnych na jednym 
serwerze fizycznym. Wymagana jest możliwość przydzielenia maszynie większej ilości wirtualnej pamięci 
operacyjnej niż jest zainstalowana w serwerze fizycznym oraz większej ilości przestrzeni dyskowej niż 
jest fizycznie dostępna. 

4. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych z 
możliwością dostępu do 4TB pamięci operacyjnej. 

5. Oprogramowanie do wirtualizacji musi zapewnić możliwość przydzielenia maszynom wirtualnym do 128 
procesorów wirtualnych. 

6. Rozwiązanie musi umożliwiać łatwą i szybką rozbudowę infrastruktury o nowe usługi bez spadku 
wydajności i dostępności pozostałych wybranych usług. 

7. Rozwiązanie musi w możliwie największym stopniu być niezależne od producenta platformy sprzętowej. 
8. Rozwiązanie musi wspierać następujące systemy operacyjne: Windows XP, Windows Server 2003, 

Windows Server 2008, Windows Server 2012, Windows Server 2016, SLES, RHEL, Solaris 10 x86, 
NetWare 6.5, Debian, CentOS, FreeBSD, Ubuntu, SCO OpenServer, SCO Unixware, Mac OS X 

9. Rozwiązanie musi zapewniać sprzętowe wsparcie dla wirtualizacji zagnieżdżonej, w szczególności w 
zakresie możliwości zastosowania trybu XP mode w Windows 7 a także instalacji wszystkich 
funkcjonalności w tym Hyper-V pakietu Windows Server 2012/2012R2 na maszynie wirtualnej. 
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10. Rozwiązanie musi posiadać centralną konsolę graficzną do zarządzania środowiskiem serwerów 
wirtualnych. Konsola graficzna musi być dostępna poprzez dedykowanego klienta lub za pomocą 
przeglądarek, minimum IE i Firefox. 

11. Dostęp przez przeglądarkę do konsoli graficznej musi być skalowalny tj. powinien umożliwiać 
rozdzielenie komponentów na wiele instancji w przypadku zapotrzebowania na dużą liczbę 
jednoczesnych dostępów administracyjnych do środowiska. 

12. Rozwiązanie musi zapewniać zdalny i lokalny dostęp administracyjny do wszystkich serwerów fizycznych 
poprzez protokół SSH, z możliwością nadawania uprawnień do takiego dostępu nazwanym 
użytkownikom bez konieczności wykorzystania konta root. 

13. Rozwiązanie musi umożliwiać składowanie logów ze wszystkich serwerów fizycznych i konsoli 
zarządzającej na serwerze Syslog. Serwer Syslog w dowolnej implementacji musi stanowić integralną 
część rozwiązania. 

14. Rozwiązanie musi zapewnić możliwość monitorowania wykorzystania zasobów fizycznych infrastruktury 
wirtualnej i zdefiniowania alertów informujących o przekroczeniu wartości progowych. 

15. Rozwiązanie musi umożliwiać integrację z rozwiązaniami antywirusowymi firm trzecich w zakresie 
skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji. 

16. Rozwiązanie musi zapewniać możliwość konfigurowania polityk separacji sieci w warstwie trzeciej, tak 
aby zapewnić oddzielne grupy wzajemnej komunikacji pomiędzy maszynami wirtualnymi. 

17. Oprogramowanie do wirtualizacji musi zapewnić możliwość wykonywania kopii zapasowych instancji 
systemów operacyjnych oraz ich odtworzenia w możliwie najkrótszym czasie. 

18. Kopie zapasowe muszą być składowane z wykorzystaniem technik de-duplikacji danych. 
19. Musi istnieć możliwość odtworzenia pojedynczych plików z kopii zapasowej maszyny wirtualnej przez 

osoby do tego upoważnione bez konieczności nadawania takim osobom bezpośredniego dostępu do 
głównej konsoli zarządzającej całym środowiskiem. 

20. Mechanizm zapewniający kopie zapasowe musi być wyposażony w system cyklicznej kontroli 
integralności danych. Ponadto musi istnieć możliwość przywrócenia stanu repozytorium kopii 
zapasowych do punktu w czasie, kiedy wszystkie dane były integralne w przypadku jego awarii. 

21. Oprogramowanie do wirtualizacji musi zapewnić możliwość wykonywania kopii migawkowych instancji 
systemów operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy z 
możliwością wskazania konieczności zachowania stanu pamięci pracującej maszyny wirtualnej.   

22. Oprogramowanie do wirtualizacji musi zapewnić możliwość klonowania systemów operacyjnych wraz z 
ich pełną konfiguracją i danymi. 
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23. Oprogramowanie zarządzające musi posiadać możliwość przydzielania i konfiguracji uprawnień z 
możliwością integracji z usługami katalogowymi, w szczególności: Microsoft Active Directory, Open 
LDAP. 

24. Platforma wirtualizacyjna musi umożliwiać zastosowanie w serwerach fizycznych procesorów o 
dowolnej ilości rdzeni. 

25. Rozwiązanie musi umożliwiać tworzenie jednorodnych wolumenów logicznych o wielkości do 62TB. 
26. Rozwiązanie musi zapewniać możliwość dodawania zasobów w czasie pracy maszyny wirtualnej, w 

szczególności w zakresie przestrzeni dyskowej. 
27. Rozwiązanie musi posiadać wbudowany interfejs programistyczny (API) zapewniający pełną integrację 

zewnętrznych rozwiązań wykonywania kopii zapasowych z istniejącymi mechanizmami warstwy 
wirtualizacyjnej. 

28. Rozwiązanie musi umożliwiać wykorzystanie technologii 10GbE w tym agregację połączeń fizycznych do 
minimalizacji czasu przenoszenia maszyny wirtualnej pomiędzy serwerami fizycznymi.   

29. Rozwiązanie musi zapewniać możliwość replikacji maszyn wirtualnych z dowolnej pamięci masowej w 
tym z dysków wewnętrznych serwerów fizycznych na dowolną pamięć masową w tym samym lub 
oddalonym ośrodku przetwarzania. 

30. Rozwiązanie musi gwarantować współczynnik RPO na poziomie minimum 5 minut 
31. Czas planowanego przestoju usług związany z koniecznością prac serwisowych (np. rekonfiguracja 

serwerów, macierzy, switchy) musi być ograniczony do minimum. 
32. Oprogramowanie do wirtualizacji musi obsługiwać przełączenie ścieżek SAN (bez utraty komunikacji) w 

przypadku awarii jednej ze ścieżek. 
33. Oprogramowanie do wirtualizacji musi obsługiwać przełączenie ścieżek LAN (bez utraty komunikacji) w 

przypadku awarii jednej ze ścieżek. 
34. System musi umożliwiać udostępnianie pojedynczego urządzenia fizycznego (PCIe) jako logicznie 

separowane wirtualne urządzenia dedykowane dla poszczególnych maszyn wirtualnych. 

3.  
Wysoka 
dostępność 

1. Rozwiązanie musi mieć możliwość przenoszenia maszyn wirtualnych w czasie ich pracy pomiędzy 
serwerami fizycznymi, niezależnie od dostępności współdzielonej przestrzeni dyskowej, różnymi 
rodzajami wirtualnych przełączników sieciowych. 

2. Musi zostać zapewniona odpowiednia redundancja i nadmiarowość zasobów tak by w przypadku awarii 
np. serwera fizycznego usługi na nim świadczone zostały automatycznie przełączone na inne serwery 
infrastruktury. 

3. Rozwiązanie musi umożliwiać łatwe i szybkie ponowne uruchomienie systemów/usług w przypadku 
awarii poszczególnych elementów infrastruktury. 
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4. Rozwiązanie musi zapewnić bezpieczeństwo danych mimo poważnego uszkodzenia lub utraty sprzętu 
lub oprogramowania. 

5. Rozwiązanie musi zapewniać mechanizm bezpiecznego, bezprzerwowego i automatycznego 
uaktualniania warstwy wirtualizacyjnej wliczając w to zarówno poprawki bezpieczeństwa jaki zmianę jej 
wersji. 

6. Rozwiązanie musi posiadać co najmniej 2 niezależne mechanizmy wzajemnej komunikacji między 
serwerami oraz z serwerem zarządzającym, gwarantujące właściwe działanie mechanizmów wysokiej 
dostępności na wypadek izolacji sieciowej serwerów fizycznych lub partycjonowania sieci. 

7. Decyzja o próbie przywrócenia funkcjonalności maszyny wirtualnej w przypadku awarii lub 
niedostępności serwera fizycznego powinna być podejmowana automatycznie, jednak musi istnieć 
możliwość określenia przez administratora czasu po jakim taka decyzja jest wykonywana. 

4.  

Równoważenie 
obciążenia i 
przestoje 
serwisowe 

1. Czas planowanego przestoju usług związany z koniecznością prac serwisowych (np. rekonfiguracja 
serwerów, macierzy, switchy) musi być ograniczony do minimum. Konieczna jest możliwość 
przenoszenia usług pomiędzy serwerami fizycznymi, bez przerywania pracy usług. 

2. System musi mieć wbudowany mechanizm kontrolowania i monitorowania ruchu do pamięci masowych 
oraz ustalania priorytetów dostępu do nich na poziomie konkretnych wirtualnych maszyn. 

 

 

 

 

5. Zasilacz awaryjny dla serwerów z dodatkowym modułem bateryjnym i modułem bypass – 1 szt. 

 

Parametr Charakterystyka (wymagania minimalne) 

Parametry/cechy 

oferowanego sprzętu 

(wskazać konkretne parametry/cechy) 

 
Producent i model oferowanego sprzętu: …………………………………………………………………………………………………………………………………………………………………………. *** 
 

1.  
Typ obudowy 

Rack  
W ofercie ƴŀƭŜȍȅ ǿǎƪŀȊŀŏ ƴŀȊǿť ƛ ƳƻŘŜƭ ƻŦŜǊƻǿŀƴŜƎƻ ȊŀǎƛƭŀŎȊŀ ŀǿŀǊȅƧƴŜƎƻΦ 

 

2.  Moc wyjściowa Min. 5.4kW / 6.0kVA  

3.  Topologia Podwójna konwersja on-line  
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4.  
Sprawność UPSa 

> 93% w trybie podwójnego przetwarzania on-line przy 100% obciążeniu; 98% 
w trybie podwyzszonej sprawności 

 

5.  Napięcie wyjściowe 230 V (domyślnie) / 200/208/220/240V  

6.  Urządzenie powinno 
posiadać 

Dwutorowe zasilanie wejścia: oddzielne wejście zasilania prostownika i 
bypassu wewnętrznego 

 

7.  Napięcie wejściowe 230V  

8.  Typ gniazda wejściowego Hard Wire – listwa zaciskowa  

9.  Zakres napięcia 
wejściowego w trybie 
podstawowym 

100-276V przy 40% obciążeniu  

10.  Tolerancja częstotliwości 40 – 70 Hz  

11.  Ochrona przed 
przeładowaniem 

Tak  

12.  Ochrona przed głębokim 
rozładowaniem 

Tak  

13.  

Złącza wyjściowe 

(8) IEC 320 C13 (10A) 
(2) IEC 320 C19 (16A) 
Wszystkie wyjścia z podtrzymaniem zasilania i ochroną przepięciową. Gniazda 
odbiorcze podzielone muszą być na co najmniej dwa segmenty, których 
sterowanie odbywać się powinno za pomocą dołączonego oprogramowania. 

 

14.  Czas podtrzymania Wymagany czas podtrzymania dla 100% obciążenia (5400W) – 3 minuty  

15.  System zarządzania pracą 
baterii 

System nieciągłego ładowania baterii  

16.  Zimny start Tak  

17.  

Dodatkowe baterie 

Możliwość wydłużenia czasu podtrzymania do min. 1,5h przy obciążeniu mocą 
4000W poprzez dołożenie dodatkowych modułów baterii zewnętrznych. 
Dołączony dodatkowy zewnętrzny moduł bateryjny kompatybilny z 
oferowanym zasilaczem UPS 

 

18.  Moduł obejściowy bypass Kompatybilny z zaoferowanym zasilaczem UPS  

19.  Możliwość pracy 
równoległej 

Tak  

20.  Interfejs komunikacyjny  USB, RS232 DB-9 żeński,  miniport wyłącznik awaryjny RPO  

21.  Panel sterowania Wielofunkcyjna konsola sterownicza i informacyjna LCD  
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22.  
Karta SNMP  

Interfejs RJ45 1Gb,  cyberbezpieczeństwo (szyfry TLS, MQTT),  •różne 
poziomy nadawania dostępu do konta administratora lub użytkownika 

 

23.  Oprogramowanie 
zamykające 

Integracja z platformami wirtualizacyjnymi, m.in.. Vmware vCenter Server i 
Hyper-V. 

 

24.  Czujnik środowiska Zasilacz awaryjny musi być wyposażony w czujnik do monitorowania 
parametrów środowiskowych (minimum temperatury) współpracujący z kartą 
zarządzającą oferowanego zasilacza. Przekroczenie zadeklarowanych wartości 
powinno inicjować procedurę uporządkowanego zamykania systemów 
operacyjnych.  

 

25.  Gwarancja Minimum 3 lata gwarancji na urządzenie  

26.  
Dodatkowe cetyfikaty ISO9001 producenta urządzenia 

 
 

6. Macierz dyskowa – 1 szt. 

 Parametr Charakterystyka (wymagania minimalne) 

Parametry/cechy 

oferowanego sprzętu 

(wskazać konkretne parametry/cechy) 

 

Producent i model oferowanego sprzętu: ………………………………………………………………………………………………………………………………………………………………………………………………….. *** 

 

1.  Obudowa 

Do instalacji w standardowej szafie RACK 19ó rozwińzanie moũe zajmowaĻ maksymalnie 

2U i pozwalaĻ na instalacje 24 dysk·w 2.5ó. 

² ƻŦŜǊŎƛŜ ƴŀƭŜȍȅ ǿǎƪŀȊŀŏ ƴŀȊǿť ƛ ƳƻŘŜƭ ƻŦŜǊƻǿŀƴŜj macierzy. 

 

2.  Kontrolery 

Dwa kontrolery RAID pracujące w układzie active-active posiadające łącznie 

minimum osiem portów SAS 12Gb/s. Należy dostarczyć również min. 4 kable 

HD Mini SAS 12Gb o dł. min. 2m. 

 

3.  Cache 
8GB na kontroler, pamięć cache zapisu mirrorowana między kontrolerami, 

podtrzymywana bateryjnie przez min. 72h w razie awarii. 

 

4.  Dyski 
Zainstalowane 12 dysków 480GB SSD SAS Mixed use 12Gbps 512e 2.5in Hot-

Plug, 3 DWPD. 
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Możliwość rozbudowy przez dokładanie kolejnych dysków/półek dyskowych 

do łącznie minimum 264 dysków. Możliwość mieszania typów dysków w 

obrębie macierzy oraz pojedynczej półki. 

5.  
Oprogramowanie/Funkcjonaln

ości 

Zarządzanie macierzą poprzez minimum przeglądarkę internetową, GUI oparte 

o HTML5. Powiadamianie mailem o awarii, umożliwiające maskowanie i 

mapowanie dysków. Macierz powinna zostać dostarczona z licencją 

umożliwiającą utworzenie minimum 512 LUN’ów oraz 1024 kopii 

migawkowych na całą macierz. 

Licencja zaoferowanej macierzy powinna umożliwiać podłączanie minimum 8 

hostów bez konieczności zakupu dodatkowych licencji.  

Konieczne jest posiadanie automatycznego, bez interwencji człowieka, 

rozkładania danych między dyskami poszczególnych typów (tzw. auto-tiering). 

Dane muszą być automatycznie przemieszczane między rożnymi typami 

dysków. 

Możliwość wykorzystania dysków SSD jako cache macierzy, możliwość 

rozbudowy pamięci cache do min. 4TB poprzez dyski SSD. 

Macierz musi posiadać funkcjonalność zdalnej replikacji danych do macierzy 

tej samej rodziny w trybie asynchronicznym. 

 

6.  
Wsparcie dla systemów 

operacyjnych 

Windows Server 2012 R2, Windows Server 2016, Red Hat Enterprise Linux 

(RHEL), SLES, Vmware ESXi. 

 

7.  Bezpieczeństwo 
Ciągła praca obu kontrolerów nawet w przypadku zaniku jednej z faz zasilania. 

Zasilacze, wentylatory, kontrolery RAID redundantne. 

 

8.  Warunki gwarancji 

Minimum 3 lata gwarancji producenta realizowanej w miejscu instalacji 

sprzętu, z czasem reakcji do następnego dnia roboczego od przyjęcia 

zgłoszenia, możliwość zgłaszania awarii w trybie 24x7x365 poprzez 

ogólnopolską linię telefoniczną producenta.  
MoũliwoŝĻ rozszerzenia gwarancji przez producenta do 7 lat  

 

Zamawiający wymaga od podmiotu realizującego serwis lub producenta 

sprzętu dołączenia do oferty oświadczenia, że w przypadku wystąpienia awarii 

dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, 

uszkodzony dysk twardy pozostaje u Zamawiającego.  
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Należy podać w ofercie nazwę oferowanego pakietu gwarancyjnego 

producenta. 

 

Firma serwisująca musi posiadać ISO 9001 na świadczenie usług serwisowych 

oraz posiadać autoryzacje producenta urządzeń – dokumenty potwierdzające 

należy załączyć do oferty. 

 

Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając 

unikatowy numer urządzenia, oraz pobieranie uaktualnień mikrokodu oraz 

sterowników nawet w przypadku wygaśnięcia gwarancji macierzy. 

-  Wszystkie naprawy gwarancyjne powinny być możliwe na miejscu. 

-  Dostawca ponosi koszty napraw gwarancyjnych, włączając w to koszt 

części I transportu. 

-  W czasie obowiązywania gwarancji dostawca zobowiązany jest do 

udostępnienia Zamawiającemu nowych wersji BIOS, firmware i 

sterowników (na płytach CD lub stronach internetowych). 

9.  Dokumentacja użytkownika Zamawiający wymaga dokumentacji w języku polskim lub angielskim  
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7. Oprogramowanie do backupu – 1 komplet. 

 Parametr Charakterystyka (wymagania minimalne) Spełnia TAK / NIE 

 

Nazwa i wersja oferowanego oprogramowania: ………………………………………………………………………………………………………………………………………………………………………………………….. *** 

1.  
Wymagania 

ogólne 

1. Oprogramowanie musi współpracować z infrastrukturą VMware w wersji 5.5, 6.0, 6.5 oraz 
6.7 oraz Microsoft Hyper-V 2012, 2012 R2, 2016 oraz 2019. Wszystkie funkcjonalności w 
specyfikacji muszą być dostępne na wszystkich wspieranych platformach 
wirtualizacyjnych, chyba, że wyszczególniono inaczej 

2. Oprogramowanie musi współpracować z hostami zarządzanymi przez VMware vCenter 
oraz pojedynczymi hostami. 

3. Oprogramowanie musi współpracować z hostami zarządzanymi przez System Center 
Virtual Machine Manger, klastrami hostów oraz pojedynczymi hostami. 

4. Oprogramowanie musi zapewniać tworzenie kopii zapasowych wszystkich systemów 
operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V 

5. Oprogramowanie musi zapewniać tworzenie kopii zapasowych z sieciowych urządzeń 
plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezpośrednio z serwerów plikowych 
opartych o Windows i Linux. 

6. Zamawiający wymaga dostarczenia licencji wieczystych oprogramowania na  dostarczone 
serwery wirtualizacyjne wraz z 5-letnim suportem. 

² ƻŦŜǊŎƛŜ ƴŀƭŜȍȅ ǿǎƪŀȊŀŏ ƴŀȊǿť ƛ ǿŜǊǎƧť ƻŦŜǊƻǿŀƴŜƎƻ ƻǇǊƻƎǊŀƳƻǿŀƴƛŀΦ 

 

2.  

Całkowite koszty 

posiadania 

 

1. Oprogramowanie musi być niezależne sprzętowo i umożliwiać wykorzystanie dowolnej 
platformy serwerowej i dyskowej. 

2. Oprogramowanie musi tworzyć “samowystarczalne” archiwa do odzyskania których nie 
wymagana jest osobna baza danych z metadanymi deduplikowanych bloków. 

3. Oprogramowanie musi mieć mechanizmy deduplikacji i kompresji w celu zmniejszenia 
wielkości archiwów. Włączenie tych mechanizmów nie może skutkować utratą 
jakichkolwiek funkcjonalności wymienionych w tej specyfikacji. 

4. Oprogramowanie musi zapewniać warstwę abstrakcji nad poszczególnymi urządzeniami 
pamięci masowej, pozwalając utworzyć jedną wirtualną pulę pamięci na kopie 
zapasowe. Wymagane jest wsparcie dla co najmniej trzech pamięci masowych w takiej 
puli. 
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5. Oprogramowanie musi pozwalać na rozszerzenie lokalnej przestrzeni backupowej 
poprzez integrację z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z 
S3 macierzami obiektowymi. Proces migracji danych powinien być zautomatyzowany. 
Jedynie unikalne bloki mogą być przesyłane w celu oszczędności pasma oraz przestrzeni 
na przechowywane dane. Funkcjonalność ta nie może mieć wpływu na możliwości 
odtwarzania danych. 

6. Oprogramowanie nie może przechowywać danych o deduplikacji w centralnej bazie. 
Utrata bazy danych używanej przez oprogramowanie nie może prowadzić do utraty 
możliwości odtworzenia backupu. Metadane deduplikacji muszą być przechowywane w 
plikach backupu. 

7. Oprogramowanie nie może instalować żadnych stałych agentów wymagających 
wdrożenia czy upgradowania wewnątrz maszyny wirtualnej dla jakichkolwiek 
funkcjonalności backupu lub odtwarzania. 

8. Oprogramowanie musi zapewniać backup jednoprzebiegowy - nawet w przypadku 
wymagania granularnego odtworzenia. 

9. Oprogramowanie musi zapewniać mechanizmy informowania o wykonaniu/błędzie 
zadania poprzez email lub SNMP. W środowisku VMware musi mieć możliwość 
aktualizacji pola „notatki” na wirtualnej maszynie. 

10. Oprogramowanie musi mieć możliwość uruchamiania dowolnych skryptów przed i po 
zadaniu backupowym lub przed i po wykonaniu zadania snapshota. 

11. Oprogramowanie musi oferować portal samoobłsugowy, umożliwiający odtwarzanie 
użytkownikom wirtualnych maszyn, obiektów MS Exchange i baz danych MS SQL oraz 
Oracle (w tym odtwarzanie point-in-time). 

12. Oprogramowanie musi mieć wbudowane mechanizmy backupu konfiguracji w celu 
prostego odtworzenia systemu po całkowitej reinstalacji. 

13. Oprogramowanie musi mieć wbudowane mechanizmy szyfrowania zarówno plików z 
backupami jak i transmisji sieciowej. Włączenie szyfrowania nie może skutkować utratą 
jakiejkolwiek funkcjonalności wymienionej w tej specyfikacji. 

14. Oprogramowanie musi oferować zarządzanie kluczami w przypadku utraty 
podstawowego klucza. 

15. Oprogramowanie musi wspierać backup maszyn wirtualnych używających 
współdzielonych dysków VHDX na Hyper-V (shared VHDX). 

16. Oprogramowanie musi posiadać architekturę klient/serwer z możliwością instalacji wielu 
instancji konsoli administracyjnych. 
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3.  
Wymagania RPO 

 

1. Oprogramowanie musi wykorzystywać mechanizmy Change Block Tracking na 
wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy muszą być 
certyfikowane przez dostawcę platformy wirtualizacyjnej. 

2. Oprogramowanie musi oferować możliwość sterowania obciążeniem storage'u 
produkcyjnego tak aby nie przekraczane były skonfigurowane przez administratora 
backupu poziomy latencji. Funkcjonalność ta musi być dostępna na wszystkich 
wspieranych platformach wirtualizacyjnych. 

3. Oprogramowanie musi automatycznie wykrywać i usuwać snapshoty-sieroty (orphaned 
snapshots), które mogą zakłócić poprawne wykonanie backupu. Proces ten nie może 
wymagać interakcji administratora. 

4. Oprogramowanie musi wspierać kopiowanie backupów na taśmy wraz z pełnym 
śledzeniem wirtualnych maszyn. 

5. Oprogramowanie musi mieć możliwość wydzielenia osobnej roli typu tape server. 
6. Oprogramowanie musi mieć możliwość kopiowania backupów do lokalizacji zdalnej. 
7. Oprogramowanie musi mieć możliwość tworzenia retencji GFS (Grandfather-Father-

Son). 
8. Oprogramowanie musi umieć korzystać z protokołu DDBOOST w przypadku, gdy 

repozytorium backupów jest umiejscowione na Dell EMC DataDomain. Funkcjonalność 
powinna wspierać łącze sieciowe lub FC. 

9. Oprogramowanie musi umieć korzystać z protokołu Catalyst w przypadku, gdy 
repozytorium backupów jest umiejscowione na HPE StoreOnce. Funkcjonalność 
powinna wspierać łącze sieciowe lub FC. 

10. Oprogramowanie musi wspierać BlockClone API w przypadku użycia Windows Server 
2016 lub 2019 z systemem pliku ReFS jako repozytorium backupu. 

11. Oprogramowanie musi mieć możliwość replikacji włączonych wirtualnych maszyn 
bezpośrednio z infrastruktury VMware vSphere, pomiędzy hostami ESXi, włączając 
asynchroniczną replikacją ciągłą. Dodatkowo oprogramowanie musi mieć możliwość 
użycia plików kopii zapasowych jako źródła replikacji.  

12. Oprogramowanie musi umożliwiać przechowywanie punktów przywracania dla replik. 
13. Oprogramowanie musi umożliwiać wykorzystanie istniejących w infrastrukturze 

wirtualnych maszyn jako źródła do dalszej replikacji (replica seeding). 
14. Oprogramowanie musi posiadać takie same funkcjonalności replikacji dla Hyper-V. 
15. Oprogramowanie musi wykorzystywać wszystkie oferowane przez hypervisor tryby 

transportu (sieć, hot-add, LAN Free-SAN). 
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16. Oprogramowanie musi dawać możliwość tworzenia backupów ad-hoc z konsoli jak i z 
klienta webowego vSphere. 

17. Oprogramowanie musi przetwarzać wiele wirtualnych dysków jednocześnie (parallel 
processing). 

4.  
Wymagania RTO 

 

1. Oprogramowanie musi umożliwiać uruchomienie wielu maszyn wirtualnych 
bezpośrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego 
punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny. 
Funkcjonalność musi być oferowana niezależnie od rodzaju storage’u użytego do 
przechowywania kopii zapasowych. Dla srodowiska vSphere powinien być 
wykorzystany wbudowany w oprogramowanie serwer NFS. Dla Hyper-V powinna być 
zapewniona taka sama funkcjonalność realizowana wewnętrznymi mechanizmami 
oprogramowania. 

2. Oprogramowanie musi pozwalać na migrację on-line tak uruchomionych maszyn na 
storage produkcyjny. Migracja powinna odbywać się mechanizmami wbudowanymi w 
hypervisor. Jeżeli licencja na hypervisor nie posiada takich funkcjonalności - 
oprogramowanie musi realizować taką migrację swoimi mechanizmami. 

3. Oprogramowanie musi umożliwiać pełne odtworzenie wirtualnej maszyny, plików 
konfiguracji i dysków. 

4. Oprogramowanie musi umożliwiać pełne odtworzenie wirtualnej maszyny 
bezpośrednio do Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2. 

5. Oprogramowanie musi umożliwić odtworzenie plików na maszynę operatora lub na 
serwer produkcyjny bez potrzeby użycia agenta instalowanego wewnątrz wirtualnej 
maszyny. Funkcjonalność ta nie powinna być ograniczona wielkością i liczbą 
przywracanych plików. 

6. Oprogramowanie musi mieć możliwość odtworzenia plików bezpośrednio do maszyny 
wirtualnej poprzez sieć, przy pomocy VIX API dla platformy VMware i PowerShell Direct 
dla platformy Hyper-V. 

7. Oprogramowanie musi wspierać odtwarzanie plików z następujących systemów plików: 
o Linux  
Á ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs  

o BSD  
Á UFS, UFS2  

o Solaris  
Á ZFS, UFS  
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o Mac  
Á HFS, HFS+  

o Windows  
Á NTFS, FAT, FAT32, ReFS  

o Novell OES  
Á NSS . 

8. Oprogramowanie musi wspierać przywracanie plików z partycji Linux LVM oraz Windows 
Storage Spaces. 

9. Oprogramowanie musi umożliwiać szybkie granularne odtwarzanie obiektów aplikacji 
bez użycia jakiegokolwiek agenta zainstalowanego wewnątrz maszyny wirtualnej. 

10. Oprogramowanie musi wspierać granularne odtwarzanie dowolnych obiektów i 
dowolnych atrybutów Active Directory włączając hasło, obiekty Group Policy, partycja 
konfiguracji AD, rekordy DNS zintegrowane z AD, Microsoft System Objects, certyfikaty 
CA oraz elementy AD Sites. 

11. Oprogramowanie musi wspierać granularne odtwarzanie Microsoft Exchange 2010 i 
nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"). 

12. Oprogramowanie musi wspierać granularne odtwarzanie Microsoft SQL 2005 i nowsze 
włączając bazy danych z opcją odtwarzania point-in-time, tabele, schemat. 

13. Oprogramowanie musi wspierać granularne odtwarzanie Microsoft Sharepoint 2010 i 
nowsze. Opcja odtworzenia elementów, witryn, uprawnień. 

14. Oprogramowanie musi wspierać granularne odtwarzanie baz danych Oracle z opcją 
odtwarzanie point-in-time wraz z włączonym Oracle DataGuard. Funkcjonalność ta musi 
być dostępna dla baz uruchomionych w środowiskach Windows oraz Linux. 

15. Funkcjonalność ta nie może wymagać pełnego odtworzenia wirtualnej maszyny ani jej 
uruchomienia. 

16. Oprogramowanie musi indeksować pliki Windows i Linux w celu szybkiego wyszukiwania 
plików w plikach backupowych. 

17.  Oprogramowanie musi używać mechanizmów VSS wbudowanych w system operacyjny 
Microsoft Windows. 

18. Oprogramowanie musi wspierać także specyficzne metody odtwarzania w tym "reverse 
CBT" oraz odtwarzanie z wykorzystaniem sieci SAN. 

5.  
Ograniczenie 

ryzyka 

1. Oprogramowanie musi dawać możliwość stworzenia laboratorium (izolowane 
środowisko) dla vSphere i Hyper-V używając wirtualnych maszyn uruchamianych 
bezpośrednio z plików backupu.  

 

 



 
Załącznik nr 1 do SIWZ 

24 | S t r o n a  

 

 2. Oprogramowanie musi umożliwiać weryfikację odtwarzalności wielu wirtualnych maszyn 
jednocześnie z dowolnego backupu według własnego harmonogramu w izolowanym 
środowisku. Testy powinny uwzględniać możliwość uruchomienia dowolnego skryptu 
testującego również aplikację uruchomioną na wirtualnej maszynie. Testy muszą być 
przeprowadzone bez interakcji z administratorem. 

3. Oprogramowanie musi mieć podobne mechanizmy dla replik w środowisku vSphere 
4. Oprogramowanie musi umożliwiać integrację z oprogramowaniem antywirusowym w 

celu wykonania skanu zawartości pliku backupowego przed odtworzeniem jakichkolwiek 
danych. Integracja musi być zapewniona minimalnie dla Windows Defender, Symantec 
Protection Engine oraz ESET NOD32. 

5. Oprogramowanie musi umożliwiać dwuetapowe, automatyczne, odtwarzanie maszyn 
wirtualnych z możliwością wstrzyknięcia dowolnego skryptu przed odtworzeniem 
danych do środowiska produkcyjnego.  

 

 

 

8. Urządzenie dyskowe do backupu – 1 szt. 

 Parametr Charakterystyka (wymagania minimalne) Spełnia TAK / NIE 

 

Nazwa i wersja oferowanego urządzenia: …………………………………………………………………………………………………………………………………………………………………………………………………. *** 

1. Procesor Czterordzeniowy procesor osiągający w teście PassMark Average CPU 
min.2400 pkt na dzień 20.05.2020 roku 

 

2. Obudowa Rack 1U o wymiarach 44 × 430,5 × 457,6 mm / 44 x 480 × 492,6 mm (z 
uchwytem serwera); szyny teleskopowe do instalacji w szafie RACK  

 

3. Pamięć RAM Min. 2 GB pamięci SO-DIMM DDR4 z możliwością rozszerzenia do 
18GB 

 

4. Ilość zainstalowanych dysków 4 dyski o pojemności min. 6TB każdy przewidziane do ciągłej pracy z 
urządzeniami typu NAS z możliwością podłączenia zewnętrznej półki, 
która rozszerza pojemność serwera o kolejne 4 dyski 

 

5. Interfejsy sieciowe 4 x Gigabit (10/100/1000); Wsparcie dla Link Agregation  

6. Porty 2 x USB 3.0, 1 x eSATA, 1x PCIe 3.0 x 4-liniowe gniazdo x8, port konsoli 
x1 

 

7. Wskaźniki LED Zasilanie, alert, status, LAN, HDD1-4  
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8. Obsługa RAID Basic, JBOD, RAID 0,1,5,6,10, SHR + Obsługa Hot Spare dla SHR,RAID 
1,5,6 (z dodatkową jednostką rozszerzającą), 10 (z dodatkową 
jednostką rozszerzającą), 

 

9. Funkcje RAID Możliwość zwiększania pojemności i migracja między poziomami RAID 
online. 

 

10. System Operacyjny Windows 7 i 10, Mac OS X® 10.11 i nowszy  

11. Licencja na Kamery IP W zestawie dwie licencje na jedną kamerę z możliwością rozszerzenia 
do 40. 

 

12. Protokoły SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSH, SNMP, VPN 
(PPTP, OpenVPN™, L2TP) 

 

13. Usługi Serwer VPN, Serwer pocztowy dla kilku domen, Stacja monitoringu, 
Windows ACL, Hyper Backup, Integracja z Windows ADS, Firewall,  
Serwer wydruku, Serwer WWW, Serwer plików, Manager plików przez 
WWW, Szyfrowana replikacja zdalna na kilka serwerów w tym samym 
czasie, Antyvirus, Klient VPN, Usługa DDNS, Zarządzanie przez 
komórkę, Serwer i klient LDAP, Możliwość utworzenia kilku 
wolumenów w obrębie jednej macierzy RAID, Snapshot Replication, 
MailPlus Serwer, Virtual Machine Manager, Active Backup Suite, Chat, 
Office, Klaster SHA, prywatna chmura 

 

14. Obsługa migawek • Maksymalna liczba migawek folderów współdzielonych: 1 024 
• Maksymalna liczba migawek systemu: 65 536 

 

15. Zarządzanie dyskami SMART, sprawdzanie złych sektorów, dynamiczne mapowanie 
uszkodzonych sektorów, 

 

16. Język GUI Polski  

17. Gwarancja i serwis 5 lat gwarancji   

18. Waga 6,4 KG (bez dysków)  

19. Pobór mocy 37.94W / Hibernacja dysków 20.96W  

20. Certyfikaty  EAC, VCCI, CCC, RCM, KC, FCC, CE, BSMI  

21. System plików Dyski wewnętrzne Btrfs EXT4. Dyski zewnętrzne Btrfs, FAT, NTFS, EXT3, 
EXT4, HFS+, exFAT*(z dodatkową licencją) 

 

22. Liczba wolumenów Do 64   

23. Liczba iSCSI Targetów Do 128  

24. Liczba iSCSI LUN Do 256  
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25. Liczba kont użytkowników 2048  

26. Liczba grup 256  

27. Liczba udziałów 512  

28. Ilość jednoczesnych połączeń 500 dla CIFS/AFP/NFS/FTP/WebDAV; 2,000 po rozszerzeniu RAM  

29. Zasilanie Zasilacz min. 150W  

30. Głośność pracy Maks. 27 dB  

31. Chłodzenie Min. trzy  wentylatory o rozmiarze min.  40 x 40 mm każdy  

 

 

 

 

 

 

9. Przełącznik typ 1 – 2 szt. 

 Parametr Charakterystyka (wymagania minimalne) 
Parametry/cechy oferowanego sprzętu 

(wskazać konkretne parametry/cechy) 

 
 
Producent i model oferowanego sprzętu: ………………………………………………………………………………………………………………………………………………………………………………………………………….. *** 
 

1.  Obudowa 

Do montażu w szafie Rack 19", o wysokości nie wiecej niż 1U, wraz z 
kompletem odpowiednich szyn, wyposażona w zintegrowany 
zasilacz, wentylatory o zmiennej prędkości, możliwość instalacji 
drugiego wewnetrznego, redundantnego zasilacza typu Hot-Swap 
 
² ƻŦŜǊŎƛŜ ƴŀƭŜȍȅ ǿǎƪŀȊŀŏ ƴŀȊǿť ƛ ƳƻŘŜƭ ƻŦŜǊƻǿŀƴŜƎƻ ǇǊȊŜƱŊŎȊƴƛƪŀΦ 

 

2.  Porty 
Minimum 48  portów RJ45 10/100/1000Mb  
Minimum 2 zintegrowane porty 10Gb Ethernet SFP+ 
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Dodatkowo minimum 2 porty 1GbE wspierające wkładki SFP 
(dopuszcza się porty typu combo),  
Dwa porty do połączenia przełączników w stos  
Minimum 1 port USB do konfiguracji przełącznika, 1 port RJ45 do 
portu konsoli 
Wolny slot umożliwiający instalację dodatkowego modułu typu hot-
swap, do wyboru: 
- moduł 2-porty 10 Gigabit BASE-T RJ-45 
- moduł 2-porty 10 Gigabit SFP+ 
Wsparcie dla technologii Energy Efficient Ethernet 
Zainstalowany dodatkowy moduł 2-porty 10 Gigabit SFP+ 

3.  
Wydajnośc 
przełącznika 

Minimum 32000 adresów MAC 
Przepustowość  min. 260Gbps, min. 193Mpps 
Pamięć flash min. 256MB 
Pamięć RAM min. 1GB 
Bufor pamięci dla pakietów minimum 4MB 

 

4.  
Funkcjonalność 
warstwy II 

ObsĠuga minimum 4000 wirtualnych sieci VLAN 

Wsparcie dla agregacji LACP (802.3ad) 

ObsĠuga 64 grup LACP i 8 port·w fizycznych per grupa 

MoũliwoŝĻ poĠńczenia w stos do 12 urzńdzeœ tego samego typu 

WydajnoŝĻ poĠńczenia pomiŉdzy przeĠńcznikami w stosie min. 80Gbps 

ObsĠuga Multicast Snooping w wersji v1/v2/v3 

Musi wspieraĻ funkcjonalnoŝĻ wirtualnej agregacji port·w umoũliwiajńcń 

terminowanie pojedynczej wińzki EtherChannel/LACP wyprowadzonej z 

urzńdzenia zewnŉtrznego (serwera, przeĠńcznika) na 2 niezaleũnych 

opisywanych urzńdzeniach.  

 

ZgodnoŝĻ ze standardami wyspecyfikowanymi poniũej: 

802.1AB LLDP 

802.1D Bridging, Spanning Tree 

802.1p Ethernet Priority (User Provisioning and Mapping) 

802.1Q VLAN Tagging, Double VLAN Tagging,GVRP 

802.1S Multiple Spanning Tree (MSTP) 

802.1v Protocol-based VLANs 

802.1W Rapid Spanning Tree (RSTP) 

802.1X Network Access Control, Auto VLAN 

802.2 Logical Link Control 
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802.3 10BASE-T 

802.3ab Gigabit Ethernet (1000BASE-T) 

802.3ac Frame Extensions for VLAN Tagging 

802.3ad Link Aggregation with LACP 

802.3ae 10 Gigabit Ethernet (10GBASE-X) 

802.3at PoE+ (N3024P and N3048P) 

802.3AX LAG Load Balancing 

802.3az Energy Efficient Ethernet (EEE) 

802.3u Fast Ethernet (100BASE-TX) on management ports 

802.3x Flow Control 

802.3z Gigabit Ethernet (1000BASE-X) 

5.  
Funkcjonalnośc 
warstwy III 

Obsługa protokołu routingu dynamicznego RIP1 oraz RIP2 , OSPF 
oraz BGP 
Obsługa minimum 1000 wpisów routingu statycznego  
Obsługa minimum 8000 wpisów routingu dynamicznego 
Obsluga mimimum 100 interfejsów warstwy 3 ( virtual IP) 
Obsługa funkcjonalności VRF-Lite oraz minimum 16 instancji VRF 
 
Zgodność z protokołami: 
1058 RIPv1 2453 RIPv2  
2328 OSPFv2  
 
2740 OSPFv3  
2082 RIP-2 MD5 Auth  
3137 OSPF Stub Router Advert  
3623 Graceful Restart  
3768 VRRP  
4271 BGP  
OSPFv3 Graceful Restart 
 

 

6.  Obsługa POE 

Możliwośc podłączenia urządzenia zgodnie ze standardem 
PoE/PoE+ na wszystkich portach 10/100/1000 Ehernet  
Moliwość zwiększenia budżetu mocy poprzez  instalację 
dodatkowego zasilacza. Co najmniej 10 portów może dostarczyć 
moc 60W do urządzenia końcowego. 
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7.  

Funkcjonalności z 
zakresu 
bezpieczeństwa i 
zarządzania 

Obsługa 802.1x, Guest vlan i Mac Authentication Bypass 
Obsługa mechanizmu Private VLAN 
Obsługa technologii port mirroring oraz remote port mirroring 
Obsługa list kontroli dostępu opartych o adresy MAC i IP  
Obługa minimum 100 list kontroli dostępu i 2000 reguł sumarycznie 
dla wszystkich list 
Obsługa czasowych list kontroli dostępu 
Obsługa min 8 kolejek QoS na port fizyczny  
Obsługa protokołu sflow 
Obsługa  SNMP v1/2/3 
Zarządzanie przez interfejs WWW 
Obsługa Openflow 1.3 
Obsługa skryptów Python  
Możliwość konfiguracji makr uproszczających zarządzanie systemem 
 
Zgodność ze standardami wyspecyfikowanymi poniżej: 
1215 SNMP Traps 
1286 Bridge MIB 
1442 SMIv2 
1492 TACACS+ 
1612 DNS Resolver MIB Extensions 
1757 RMON MIB 
1901 Community-based SNMPv2 
1907 SNMPv2 MIB 
1908 Coexistence between SNMPv1/v2 
2011 IP MIB 
2012 TCP MIB 
2013 UDP MIB 
2068 HTTP/1.1 
2096 IP Forwarding Table MIB 
2233 Interfaces Group using SMIv2 
2246 TLS v1 
2271 SNMP Framework MIB 
2346 AES Cipher suites for TLS 
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2576 Coexistence between SNMPv1/v2/v3 
2578 SMIv2 
2579 Textual Conventions for SMIv2 
2580 Conformance Statements for SMIv2 
2613 RMON MIB 
2618 RADIUS Authentication MIB 
2620 RADIUS Accounting MIB 
2665 Ethernet-like Interfaces MIB 
2674 Extended Bridge MIB 
2737 ENTITY MIB 
2818 HTTP over TLS 
2819 RMON MIB (groups 1, 2, 3, 9) 
2863 Interfaces MIB 
2865 RADIUS 
2866 RADIUS Accounting 
2868 RADIUS Attributes for Tunnel Prot. 
2869 RADIUS Extensions 
3411 SNMP Management Framework 
3416 SNMPv2 
3418 SNMP MIB 
3577 RMON MIB 
3580 802.1X with RADIUS 
4251 SSHv2 Protocol 
4252 SSHv2 Authentication 
4253 SSHv2 Transport 
4254 SSHv2 Connection Protocol 
4419 SSHv2 Transport Layer Protocol 
4521 LDAP Extensions 
4716 SECSH Public Key File Format 
6101 SSL 
6398 IP Router Alert 
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8.  
Certyfikaty i 
standardy 

Zamawiający wymaga aby oferowany przełącznik:  
- został wyprodukowany zgodnie z normą  ISO-9001 oraz ISO-14001 
(dokumenty załączyć do oferty) 
- posiadał deklarację CE (dokument załączyć do oferty) 
- jest zgodny z standardem RoHS (oświadczenie producenta lub 
przedstawiciela producenta załączyć do oferty) 
 

 

9.  Inne 

Przystosowanie do pracy w temperaturze 0-45 stopni Celcjusza. 
Musi być zgodny ze standardem ONIE i  umożliwiać instalacje 
systemów operacyjnych innych producentów, w celu uzyskania 
dodatkowych funkcjonalności 

 

10.  Gwarancja 

Minimum 3 lata gwarancji producenta realizowanej w miejscu 
instalacji sprzętu, z czasem reakcji następnego dnia roboczego od 
przyjęcia zgłoszenia, możliwość zgłaszania awarii w trybie 5x8 
poprzez ogólnopolską linię telefoniczną producenta. 
 
bŀƭŜȍȅ ǇƻŘŀŏ ǿ ƻŦŜǊŎƛŜ ƴŀȊǿť ƻŦŜǊƻǿŀƴŜƎo pakietu gwarancyjnego 
producenta. 
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10. Przełącznik typ 2 – 1 szt. 

 Parametr Charakterystyka (wymagania minimalne) 
Parametry/cechy oferowanego sprzętu 

(wskazać konkretne parametry/cechy) 

 
Producent i model oferowanego sprzętu: ……………………………………………………………………………………………………………………………………………………………………………………………….. *** 
 
 

1.  Obudowa 

Do montażu w szafie Rack 19", o wysokości nie wiecej niż 1U, wraz z 
kompletem odpowiednich szyn, wyposażona w zintegrowany 
zasilacz 
 
² ƻŦŜǊŎƛŜ ƴŀƭŜȍȅ ǿǎƪŀȊŀŏ ƴŀȊǿť ƛ ƳƻŘŜƭ ƻŦŜǊƻǿŀƴŜƎƻ ǇǊȊŜƱŊŎȊƴƛƪŀΦ 

 

2.  Porty 

Minimum 48 portów 10/100/1000Mbps RJ45, obsługa PoE na 
minimum 24 portach,  minimum 4 porty  SFP/SFP+ 1/10GbE , 
1 port konsolowy mikro-USB . 
1 port USB umożliwiający załadowanie konfiguracji dla przełącznika 
z pamięci flash USB 

 

3.  
Wydajnośc 
przełącznika 

Minimum 16000 adresów MAC 
Switch fabric capacity min. 176Gbps 
Forwarding rate min. 132Mpps 
Pamięć flash min. 1GB 
Pamięć RAM min. 1GB 
Bufor pamięci dla pakietów minimum 2MB 

 

4.  
Funkcjonalność 
warstwy II 

Obsługa minimum 512 wirtualnych sieci 
Wsparcie dla agregacji LACP (802.3ad) 
Obsługa 64 grup LACP i 8 portów fizycznych per grupa 
Możliwość połączenia w stos do 4 urządzeń tego samego typu 
Wydajność połączenia pomiędzy przełącznikami w stosie min. 
40Gbps 
Obsługa Multicast Snooping w wersji v1/v2/v3 
 
Zgodność ze standardami wyspecyfikowanymi poniżej: 
802.1AB LLDP  
802.1D Bridging, Spanning Tree  
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802.1p Ethernet Priority (User Provisioning and Mapping)  
802.1Q VLAN Tagging, Double VLAN Tagging, GVRP  
802.1S Multiple Spanning Tree (MSTP)  
802.1v Protocol-based VLANs  
802.1W Rapid Spanning Tree (RSTP) RSTP-Per VLAN  
802.1X Network Access Control, Auto VLAN  
802.2 Logical Link Control  
802.3 10BASE-T  
802.3ab Gigabit Ethernet (1000BASE-T)  
802.3ac Frame Extensions for VLAN Tagging  
802.3ad Link Aggregation with LACP  
802.3ae 10 Gigabit Ethernet (10GBASE-X) 

5.  Obsługa POE 
Możliwośc podłączenia urządzenia zgodnie ze standardem 
PoE/PoE+  
Budżet mocy w wysokości nie mniejszej niż 375W dla urządzeń PoE 

 

6.  

Funkcjonalności z 
zakresu 
bezpieczeństwa i 
zarządzania 

Obsługa 802.1x, Guest vlan i Mac Authentication Bypass 
Obsługa mechanizmu Private VLAN 
Obsługa technologii port mirroring oraz remote port mirroring 
Obsługa list kontroli dostępu opartych o adresy MAC i IP  
Obługa minimum 100 list kontroli dostępu i 4000 reguł sumarycznie 
dla wszystkich list 
Obsługa czasowych list kontroli dostępu 
Obsługa min 8 kolejek QoS na port fizyczny  
Obsługa protokołu sflow 
Obsługa  SNMP v1/2/3 
Zarządzanie przez interfejs WWW 
Obsługa Openflow 1.3 
Obsługa skryptów Python  
Możliwość konfiguracji makr uproszczających zarządzanie systemem 
 
Zgodność ze standardami wyspecyfikowanymi poniżej: 
 
1155 SMIv1  
1157 SNMPv1  
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1212 Concise MIB Definitions  
1213 MIB-II  
1215 SNMP Traps  
1286 Bridge MIB  
1442 SMIv2  
1451 Manager-to- Manager MIB  
1492 TACACS+  
1493 Managed Objects for Bridges MIB  
1573 Evolution of Interfaces  
1612 DNS Resolver MIB Extensions  
1643 Ethernet-like MIB  
1757 RMON MIB  
1867 HTML/2.0 Forms with File Upload Extensions  
1901 Community-based SNMPv2  
1907 SNMPv2 MIB  
1908 Coexistence Between SNMPv1/v2  
2011 IP MIB  
2012 TCP MIB  
2013 UDP MIB  
2068 HTTP/1.1  
2096 IP Forwarding Table MIB  
2233 Interfaces Group using SMIv2  
2246 TLS v1  
2271 SNMP Framework MIB  
2295 Transport Content Negotiation  
2296 Remote Variant Selection  
2346 AES Ciphersuites for TLS  
2576 Coexistence Between SNMPv1/v2/v3  
2578 SMIv2  
2579 Textual Conventions for SMIv2  
2580 Conformance Statements  
for SMIv2  
2613 RMON MIB  
2618 RADIUS Authentication MIB  
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2620 RADIUS Accounting MIB  
2665 Ethernet-like Interfaces MIB  
2674 Extended Bridge MIB  
2737 ENTITY MIB  
2818 HTTP over TLS  
2819 RMON MIB (groups 1, 2, 3, 9) 
2863 Interfaces MIB  
2865 RADIUS  
2866 RADIUS Accounting  
2868 RADIUS Attributes for Tunnel Prot.  
2869 RADIUS Extensions  
3410 Internet Standard Mgmt. Framework  
3411 SNMP Management Framework  
3412 Message Processing and Dispatching  
3413 SNMP Applications  
3414 User-based security model  
3415 View-based control model  
3416 SNMPv2  
3418 SNMP MIB  
3577 RMON MIB  
3580 802.1X with RADIUS  
3737 Registry of RMOM MIB  
4086 Randomness Requirements  
4113 UDP MIB  
4251 SSHv2 Protocol  
4252 SSHv2 Authentication 
4253 SSHv2 Transport 
4254 SSHv2 Connection Protocol  
4419 SSHv2 Transport Layer Protocol  
4521 LDAP Extensions  
4716 SECSH Public Key File Format  
6101 SSL 
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7.  
Certyfikaty i 
standardy 

Zamawiający wymaga aby oferowany przełącznik:  
- został wyprodukowany zgodnie z normą  ISO-9001 oraz ISO-14001 
(dokumenty załączyć do oferty) 
- posiadał deklarację CE (dokument załączyć do oferty) 
- jest zgodny z standardem RoHS (oświadczenie producenta lub 
przedstawiciela producenta załączyć do oferty) 
 

 

8.  Inne 

Przystosowanie do pracy w temperaturze 0-45 stopni Celcjusza. 
Musi być zgodny ze standardem ONIE i  umożliwiać instalacje 
systemów operacyjnych innych producentów, w celu uzyskania 
dodatkowych funkcjonalności 

 

9.  Gwarancja 

Minimum 3 lata gwarancji producenta realizowanej w miejscu 
instalacji sprzętu, z czasem reakcji następnego dnia roboczego od 
przyjęcia zgłoszenia, możliwość zgłaszania awarii w trybie 5x8 
poprzez ogólnopolską linię telefoniczną producenta. 
 
bŀƭŜȍȅ ǇƻŘŀŏ ǿ ƻŦŜǊŎƛŜ ƴŀȊǿť ƻŦŜǊƻǿŀƴŜƎo pakietu gwarancyjnego 
producenta. 
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11. Przełącznik typ 3 – 1 szt. 

 Parametr Charakterystyka (wymagania minimalne) 
Parametry/cechy oferowanego sprzętu 

(wskazać konkretne parametry/cechy) 

 
Producent i model oferowanego sprzętu: …………………………………………………………………………………………………………………………………………………………………………………………. *** 
 

1.  Obudowa 

Do montażu w szafie Rack 19", o wysokości nie więcej niż 1U, wraz z 
kompletem odpowiednich szyn, wyposażona w zintegrowany 
zasilacz o mocy co najmniej 250W. 
Przełącznik z redudantnymi modułami wentylatorów ze zmienną 
prędkością  
 
² ƻŦŜǊŎƛŜ ƴŀƭŜȍȅ ǿǎƪŀȊŀŏ ƴŀȊǿť ƛ ƳƻŘŜƭ ƻŦŜǊƻǿŀƴŜƎƻ ǇǊȊŜƱŊŎȊƴƛƪŀΦ 

 

2.  Porty 

Minimum 24 porty 10/100/1000Mbps Rj45, minimum 4 porty  
SFP/SFP+ 1/10GbE , 
1 port konsolowy mikro-USB . 
1 port USB umożliwiający załadowanie konfiguracji dla przełącznika 
z pamięci flash USB 

 

3.  
Wydajnośc 
przełącznika 

Minimum 16000 adresów MAC 
Switch fabric capacity min. 128Gbps 
Forwarding rate min. 96Mpps 
Pamięć flash min. 1GB 
Pamięć RAM min. 1GB 
Bufor pamięci dla pakietów minimum 2MB 

 

4.  
Funkcjonalność 
warstwy II 

Obsługa minimum 512 wirtualnych sieci 
Wsparcie dla agregacji LACP (802.3ad) 
Obsługa 64 grup LACP i 8 portów fizycznych per grupa 
Możliwość połączenia w stos do 4 urządzeń tego samego typu 
Wydajność połączenia pomiędzy przełącznikami w stosie min. 
40Gbps 
Obsługa Multicast Snooping w wersji v1/v2/v3 
 
Zgodność ze standardami wyspecyfikowanymi poniżej: 
802.1AB LLDP  
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802.1D Bridging, Spanning Tree  
802.1p Ethernet Priority (User Provisioning and Mapping)  
802.1Q VLAN Tagging, Double VLAN Tagging, GVRP  
802.1S Multiple Spanning Tree (MSTP)  
802.1v Protocol-based VLANs  
802.1W Rapid Spanning Tree (RSTP) RSTP-Per VLAN  
802.1X Network Access Control, Auto VLAN  
802.2 Logical Link Control  
802.3 10BASE-T  
802.3ab Gigabit Ethernet (1000BASE-T)  
802.3ac Frame Extensions for VLAN Tagging  
802.3ad Link Aggregation with LACP  
802.3ae 10 Gigabit Ethernet (10GBASE-X) 

5.  Obsługa POE 
Możliwośc podłączenia urządzenia zgodnie ze standardem 
PoE/PoE+  
Budżet mocy w wysokości nie mniejszej niż 190W dla urządzeń PoE 

 

6.  

Funkcjonalności z 
zakresu 
bezpieczeństwa i 
zarządzania 

Obsługa 802.1x, Guest vlan i Mac Authentication Bypass 
Obsługa mechanizmu Private VLAN 
Obsługa technologii port mirroring oraz remote port mirroring 
Obsługa list kontroli dostępu opartych o adresy MAC i IP  
Obługa minimum 100 list kontroli dostępu i 4000 reguł sumarycznie 
dla wszystkich list 
Obsługa czasowych list kontroli dostępu 
Obsługa min 8 kolejek QoS na port fizyczny  
Obsługa protokołu sflow 
Obsługa  SNMP v1/2/3 
Zarządzanie przez interfejs WWW 
Obsługa Openflow 1.3 
Obsługa skryptów Python  
Możliwość konfiguracji makr uproszczających zarządzanie systemem 
 
Zgodność ze standardami wyspecyfikowanymi poniżej: 
 
1155 SMIv1  
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1157 SNMPv1  
1212 Concise MIB Definitions  
1213 MIB-II  
1215 SNMP Traps  
1286 Bridge MIB  
1442 SMIv2  
1451 Manager-to- Manager MIB  
1492 TACACS+  
1493 Managed Objects for Bridges MIB  
1573 Evolution of Interfaces  
1612 DNS Resolver MIB Extensions  
1643 Ethernet-like MIB  
1757 RMON MIB  
1867 HTML/2.0 Forms with File Upload Extensions  
1901 Community-based SNMPv2  
1907 SNMPv2 MIB  
1908 Coexistence Between SNMPv1/v2  
2011 IP MIB  
2012 TCP MIB  
2013 UDP MIB  
2068 HTTP/1.1  
2096 IP Forwarding Table MIB  
2233 Interfaces Group using SMIv2  
2246 TLS v1  
2271 SNMP Framework MIB  
2295 Transport Content Negotiation  
2296 Remote Variant Selection  
2346 AES Ciphersuites for TLS  
2576 Coexistence Between SNMPv1/v2/v3  
2578 SMIv2  
2579 Textual Conventions for SMIv2  
2580 Conformance Statements  
for SMIv2  
2613 RMON MIB  
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2618 RADIUS Authentication MIB  
2620 RADIUS Accounting MIB  
2665 Ethernet-like Interfaces MIB  
2674 Extended Bridge MIB  
2737 ENTITY MIB  
2818 HTTP over TLS  
2819 RMON MIB (groups 1, 2, 3, 9) 
2863 Interfaces MIB  
2865 RADIUS  
2866 RADIUS Accounting  
2868 RADIUS Attributes for Tunnel Prot.  
2869 RADIUS Extensions  
3410 Internet Standard Mgmt. Framework  
3411 SNMP Management Framework  
3412 Message Processing and Dispatching  
3413 SNMP Applications  
3414 User-based security model  
3415 View-based control model  
3416 SNMPv2  
3418 SNMP MIB  
3577 RMON MIB  
3580 802.1X with RADIUS  
3737 Registry of RMOM MIB  
4086 Randomness Requirements  
4113 UDP MIB  
4251 SSHv2 Protocol  
4252 SSHv2 Authentication 
4253 SSHv2 Transport 
4254 SSHv2 Connection Protocol  
4419 SSHv2 Transport Layer Protocol  
4521 LDAP Extensions  
4716 SECSH Public Key File Format  
6101 SSL 
 



 
Załącznik nr 1 do SIWZ 

41 | S t r o n a  

 

7.  
Certyfikaty i 
standardy 

Zamawiający wymaga aby oferowany przełącznik:  
- został wyprodukowany zgodnie z normą  ISO-9001 oraz ISO-14001 
(dokumenty załączyć do oferty) 
- posiadał deklarację CE (dokument załączyć do oferty) 
- jest zgodny z standardem RoHS (oświadczenie producenta lub 
przedstawiciela producenta załączyć do oferty) 
 

 

8.  Inne 

Przystosowanie do pracy w temperaturze 0-45 stopni Celcjusza. 
Musi być zgodny ze standardem ONIE i  umożliwiać instalacje 
systemów operacyjnych innych producentów, w celu uzyskania 
dodatkowych funkcjonalności 

 

9.  Gwarancja 

Minimum 3 lata gwarancji producenta realizowanej w miejscu 
instalacji sprzętu, z czasem reakcji następnego dnia roboczego od 
przyjęcia zgłoszenia, możliwość zgłaszania awarii w trybie 5x8 
poprzez ogólnopolską linię telefoniczną producenta. 
 
bŀƭŜȍȅ ǇƻŘŀŏ ǿ ƻŦŜǊŎƛŜ ƴŀȊǿť ƻŦŜǊƻǿŀƴŜƎo pakietu gwarancyjnego 
producenta. 
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12. Oprogramowanie antywirusowe – 50 licencji 

 Parametr Charakterystyka (wymagania minimalne) 
Parametry/cechy oferowanego sprzętu 

(wskazać konkretne parametry/cechy) 

 
 
Nazwa i wersja oferowanego oprogramowania: ………………………………………………………………………………………………………………………………………………………………………………………. *** 
 

1.  
Ochrona stacji 
roboczych Windows 

- Pełne wsparcie dla systemu Windows 7/Windows 
8/Windows 8.1/Windows 10. 

- Wsparcie dla 32- i 64-bitowej wersji systemu Windows. 
- Wersja programu dostępna co najmniej w języku polskim 

oraz angielskim. 
- Instalator musi umożliwiać wybór wersji językowej 

programu, przed rozpoczęciem procesu instalacji. 
- Pomoc w programie (help) i dokumentacja do programu 

dostępna w języku polskim oraz angielskim. 
- Skuteczność programu potwierdzona nagrodami VB100 i 

AV-comparatives 

 

2.  
Ochrona 
antywirusowa i 
antyspyware 

- Pełna ochrona przed wirusami, trojanami, robakami i 
innymi zagrożeniami. 

- Wykrywanie i usuwanie niebezpiecznych aplikacji typu 
adware, spyware, dialer, phishing, narzędzi hakerskich, 
backdoor. 

- Wbudowana technologia do ochrony przed rootkitami. 
- Wykrywanie potencjalnie niepożądanych, niebezpiecznych 

oraz podejrzanych aplikacji. 
- Skanowanie w czasie rzeczywistym otwieranych, 

zapisywanych i wykonywanych plików. 
- Możliwość skanowania całego dysku, wybranych 

katalogów, pojedynczych plików „na żądanie” lub według 
harmonogramu. 

- System ma posiadać możliwość definiowania zadań w 
harmonogramie, w taki sposób, aby zadanie przed 

 



 
Załącznik nr 1 do SIWZ 

43 | S t r o n a  

 

wykonaniem sprawdzało czy komputer pracuje na zasilaniu 
bateryjnym, jeśli tak – nie wykonywało danego zadania. 

- Możliwość utworzenia wielu różnych zadań skanowania 
według harmonogramu (w tym: co godzinę, po 
zalogowaniu i po uruchomieniu komputera). Każde zadanie 
ma mieć możliwość uruchomienia z innymi ustawieniami 
(czyli metody skanowania, obiekty skanowania, czynności, 
rozszerzenia przeznaczone do skanowania, priorytet 
skanowania). 

- Skanowanie „na żądanie” pojedynczych plików lub 
katalogów przy pomocy skrótu w menu kontekstowym. 

- Możliwość określania priorytetu wykorzystania procesora 
(CPU) podczas skanowania „na żądanie” i według 
harmonogramu. 

- Możliwość skanowania dysków sieciowych i dysków 
przenośnych. 

- Skanowanie plików spakowanych i skompresowanych. 
- Możliwość umieszczenia na liście wykluczeń ze skanowania 

wybranych plików, katalogów lub plików o określonych 
rozszerzeniach. 

- Administrator ma możliwość dodania wykluczenia dla 
zagrożenia po nazwie, sumie kontrolnej (SHA1) oraz 
lokalizacji pliku. 

- Możliwość automatycznego wyłączenia komputera po 
zakończonym skanowaniu. 

- Brak konieczności ponownego uruchomienia (restartu) 
komputera po instalacji programu. 

- Użytkownik musi posiadać możliwość tymczasowego 
wyłączenia ochrony na czas co najmniej 10 minut lub do 
ponownego uruchomienia komputera. 

- W momencie tymczasowego wyłączenia ochrony 
antywirusowej użytkownik musi być poinformowany o 
takim fakcie odpowiednim powiadomieniem i informacją w 
interfejsie aplikacji. 
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- Ponowne włączenie ochrony antywirusowej nie może 
wymagać od użytkownika ponownego uruchomienia 
komputera. 

- Możliwość przeniesienia zainfekowanych plików i 
załączników poczty w bezpieczny obszar dysku (do katalogu 
kwarantanny) w celu dalszej kontroli. Pliki muszą być 
przechowywane w katalogu kwarantanny w postaci 
zaszyfrowanej. 

- Wbudowany konektor dla programów MS Outlook, 
Outlook Express, Windows Mail i Windows Live Mail. 

- Skanowanie i oczyszczanie w czasie rzeczywistym poczty 
przychodzącej i wychodzącej obsługiwanej przy pomocy 
programu MS Outlook, Outlook Express, Windows Mail i 
Windows Live Mail. 

- Skanowanie i oczyszczanie poczty przychodzącej POP3 i 
IMAP „w locie” (w czasie rzeczywistym), zanim zostanie 
dostarczona do klienta pocztowego, zainstalowanego na 
stacji roboczej (niezależnie od konkretnego klienta 
pocztowego). 

- Automatyczna integracja skanera POP3 i IMAP z dowolnym 
klientem pocztowym bez konieczności zmian w 
konfiguracji. 

- Możliwość opcjonalnego dołączenia informacji o 
przeskanowaniu do każdej odbieranej wiadomości e-mail 
lub tylko do zainfekowanych wiadomości e-mail. 

- Skanowanie ruchu HTTP na poziomie stacji roboczych. 
Zainfekowany ruch jest automatycznie blokowany, a 
użytkownikowi wyświetlane jest stosowne powiadomienie. 

- Blokowanie możliwości przeglądania wybranych stron 
internetowych. Program musi umożliwić blokowanie danej 
strony internetowej po podaniu przynajmniej całego 
adresu URL strony lub części adresu URL. 
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- Możliwość zdefiniowania blokady wszystkich stron 
internetowych z wyjątkiem listy stron, ustalonej przez 
administratora. 

- Automatyczna integracja z dowolną przeglądarką 
internetową bez konieczności zmian w konfiguracji. 

- Program ma umożliwiać skanowanie ruchu sieciowego 
wewnątrz szyfrowanych protokołów HTTPS, POP3S, IMAPS. 

- Program ma zapewniać skanowanie ruchu szyfrowanego 
transparentnie bez potrzeby konfiguracji zewnętrznych 
aplikacji, takich jak: przeglądarki internetowe oraz 
programy pocztowe. 

- Możliwość zgłoszenia witryny z podejrzeniem phishingu z 
poziomu graficznego interfejsu użytkownika, w celu analizy 
przez laboratorium producenta. 

- Administrator ma mieć możliwość zdefiniowania portów 
TCP, na których aplikacja będzie realizowała proces 
skanowania ruchu szyfrowanego. 

- Program musi posiadać funkcjonalność, która na bieżąco 
będzie odpytywać serwery producenta o znane i 
bezpieczne procesy uruchomione na komputerze 
użytkownika. 

- Procesy zweryfikowane jako bezpieczne mają być pomijane 
podczas procesu skanowania oraz przez moduły ochrony w 
czasie rzeczywistym. 

- Użytkownik musi posiadać możliwość przesłania pliku 
celem zweryfikowania jego reputacji bezpośrednio z 
poziomu menu kontekstowego. 

- W przypadku, gdy stacja robocza nie będzie posiadała 
dostępu do sieci Internet, ma odbywać się skanowanie 
wszystkich procesów, również tych, które wcześniej zostały 
uznane za bezpieczne. 

- Wbudowane dwa niezależne moduły heurystyczne – jeden 
wykorzystujący pasywne metody heurystyczne i drugi 
wykorzystujący aktywne metody heurystyczne oraz 
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elementy sztucznej inteligencji. Musi istnieć możliwość 
wyboru z jaką heurystyką ma odbywać się skanowanie – z 
użyciem jednej lub obu metod jednocześnie. 

- Możliwość automatycznego wysyłania nowych do 
laboratoriów producenta bezpośrednio z programu (nie 
wymaga ingerencji użytkownika). Użytkownik musi mieć 
możliwość określenia rozszerzeń dla plików, które nie będą 
wysyłane automatycznie. 

- Do wysłania próbki zagrożenia do laboratorium 
producenta, aplikacja nie może wykorzystywać klienta 
pocztowego zainstalowanego na komputerze użytkownika. 

- Dane statystyczne zbierane przez producenta na podstawie 
otrzymanych próbek nowych zagrożeń mają być w pełni 
anonimowe. 

- Możliwość ręcznego wysłania próbki nowego zagrożenia z 
katalogu kwarantanny do laboratorium producenta. 

- Możliwość zabezpieczenia konfiguracji programu hasłem, 
w taki sposób, aby każdy użytkownik przy próbie dostępu 
do konfiguracji, był proszony o jego podanie. 

- Możliwość zabezpieczenia programu przed deinstalacją 
przez niepowołaną osobę, nawet, gdy posiada ona prawa 
lokalnego lub domenowego administratora. Przy próbie 
deinstalacji program musi pytać o hasło. 

- Hasło do zabezpieczenia konfiguracji programu oraz 
deinstalacji musi być takie samo. 

- Program ma mieć możliwość kontroli zainstalowanych 
aktualizacji systemu operacyjnego i w przypadku braku 
aktualizacji – poinformować o tym użytkownika i 
wyświetlenia listy niezainstalowanych aktualizacji. 

- Program ma mieć możliwość definiowania typu aktualizacji 
systemowych o braku, których będzie informował 
użytkownika w tym przynajmniej: aktualizacje krytyczne, 
aktualizacje ważne, aktualizacje zalecane oraz aktualizacje 



 
Załącznik nr 1 do SIWZ 

47 | S t r o n a  

 

o niskim priorytecie. Ma być możliwość dezaktywacji tego 
mechanizmu. 

- Po instalacji programu, użytkownik ma mieć możliwość 
przygotowania płyty CD, DVD lub pamięci USB, z której 
będzie w stanie uruchomić komputer w przypadku infekcji i 
przeskanować dysk w poszukiwaniu zagrożeń. 

- System antywirusowy, uruchomiony z płyty bootowalnej 
lub pamięci USB, ma umożliwiać pełną aktualizację silnika 
detekcji z Internetu lub z bazy zapisanej na dysku. 

- System antywirusowy, uruchomiony z płyty bootowalnej 
lub pamięci USB, ma pracować w trybie graficznym. 

- Program ma umożliwiać administratorowi blokowanie 
zewnętrznych nośników danych na stacji w tym 
przynajmniej: Pamięci masowych, optycznych pamięci 
masowych, pamięci masowych Firewire, urządzeń do 
tworzenia obrazów, drukarek USB, urządzeń Bluetooth, 
czytników kart inteligentnych, modemów, portów 
LPT/COM oraz urządzeń przenośnych. 

- Funkcja blokowania nośników wymiennych, bądź grup 
urządzeń, ma umożliwiać użytkownikowi tworzenie reguł 
dla podłączanych urządzeń, minimum w oparciu o typ, 
numer seryjny, dostawcę oraz model urządzenia. 

- Program musi mieć możliwość utworzenia reguły na 
podstawie podłączonego urządzenia. Dana funkcjonalność 
musi pozwalać na automatyczne wypełnienie typu, numeru 
seryjnego, dostawcy oraz modelu urządzenia. 

- Program ma umożliwiać użytkownikowi nadanie uprawnień 
dla podłączanych urządzeń, w tym co najmniej: dostęp w 
trybie do odczytu, pełen dostęp, ostrzeżenie, brak dostępu 
do podłączanego urządzenia. 

- Program ma posiadać funkcjonalność, umożliwiającą 
zastosowanie reguł dla podłączanych urządzeń w 
zależności od zalogowanego użytkownika. 
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- Oprogramowanie musi posiadać zaawansowany skaner 
pamięci. 

- Program musi być wyposażony w mechanizm ochrony 
przed exploitami w popularnych aplikacjach, przynajmniej 
czytnikach PDF, aplikacjach JAVA, przeglądarkach 
internetowych. 

- Program ma być wyposażony we wbudowaną funkcję, 
która wygeneruje pełny raport na temat stacji, na której 
został zainstalowany, w tym przynajmniej z: 
zainstalowanych aplikacji, usług systemowych, informacji o 
systemie operacyjnym i sprzęcie, aktywnych procesów i 
połączeń sieciowych, harmonogramu systemu 
operacyjnego, pliku hosts, sterowników. 

- Funkcja, generująca taki log, ma posiadać przynajmniej 9 
poziomów filtrowania wyników pod kątem tego, które z 
nich są podejrzane dla programu i mogą stanowić 
zagrożenie bezpieczeństwa. 

- Program ma posiadać funkcję, która aktywnie monitoruje 
wszystkie pliki programu, jego procesy, usługi i wpisy w 
rejestrze i skutecznie blokuje ich modyfikacje przez 
aplikacje trzecie. 

- Automatyczna, inkrementacyjna aktualizacja silnika 
detekcji. 

- Możliwość utworzenia kilku zadań aktualizacji. Każde 
zadanie musi być uruchamiane przynajmniej z jedną z opcji: 
co godzinę, po zalogowaniu, po uruchomieniu komputera. 

- Możliwość określenia maksymalnego wieku dla silnika 
detekcji, po upływie którego program zgłosi posiadanie 
nieaktualnego silnika detekcji. 

- Program musi posiadać funkcjonalność tworzenia 
lokalnego repozytorium aktualizacji modułów. 

- Wbudowany system IDS z detekcją prób ataków, anomalii 
w pracy sieci oraz wykrywaniem aktywności wirusów 
sieciowych. 



 
Załącznik nr 1 do SIWZ 

49 | S t r o n a  

 

- Program musi umożliwiać ochronę przed dołączeniem 
komputera do sieci botnet. 

- Program ma posiadać pełne wsparcie zarówno dla 
protokołu IPv4 jak i dla standardu IPv6. 

 

3.  Okres umowy Okres ważności licencji minimum 3 lata   
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