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Zatgcznik nr 1 do SIWZ
SPECYFIKACJA TECHNICZNA OFEROWANEGO SPRZETU

1. Serwer wirtualizacyjny — 2 sztuki
Parametry/cechy

Parametr Charakterystyka (wymagania minimalne) oferowanego sprzetu
(wskaza¢ konkretne parametry/cechy)

Producent / MOGE! OFEFOWENEZO SPIZELU: .....ccuvevireririieereresreseeeesesssesseessesesssssssssesssassssesessssessssebesssssessssessssesessssessssesessssessssessssssessssessssesessstetsssssesnstenes ( nalezy podaé *** )

Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 10 dyskow
2,5” Hot-Plug wraz z kompletem wysuwanych szyn umozliwiajgcych montaz
w szafie rack i wysuwanie serwera do celéw serwisowych oraz
organizatorem do kabli. Obudowa z mozliwoscig wyposazenia w karte
1. Obudowa umozliwiajaca dostep bezposredni poprzez urzgdzenia mobilne - serwer
musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu najwazniejszych
komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej min.
(Android/ Apple iOS) przy uzyciu jednego z protokotéw NFC/ BLE/ WIFI.

2 2FSNOAS yI t $rdodlel defiojvanégb serwgid 1 6 t
Ptyta gtdwna z mozliwoscig zainstalowania do dwéch procesorow.

2. Ptyta gtéwna Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera
i oznaczona jego znakiem firmowym.

Dedykowany przez producenta procesora do pracy w serwerach

3. hi
Chipset dwuprocesorowych

Zainstalowany jeden procesor szesnastordzeniowy x86, dedykowany do
pracy z zaoferowanym serwerem osiggajacy w tescie
SPECrate2017_int_base wynik min. 175, dostepny na stronie www.spec.org
dla konfiguracji dwuprocesorowe;.

2 2 FTSNOAS yIfSde gallit+o VIT g
procesora.

Minimum 96GB DDR4 RDIMM 2933MT/s, na ptycie gtéwnej powinny
5. RAM znajdowac sie minimum 24 sloty przeznaczone do instalacji pamieci. Ptyta
gtéwna powinna obstugiwac do 3TB pamieci RAM.

4. Procesor
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Funkcjonalnosé¢
pamieci RAM

Memory Rank Sparing, Memory Mirror, Failed DIMM isolation, Memory
Address Parity Protection, Memory Thermal Throttling

Gniazda PCI

minimum dwa sloty PCle x16 generacji 3 potowy wysokosci

Interfejsy sieciowe

Whbudowane dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
oraz dwa interfejsy sieciowe 10Gb Ethernet ze ztgczami w standardzie SFP+
Mozliwos¢ instalacji wymiennie modutéw udostepniajacych:

- dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa

interfejsy sieciowe 10Gb Ethernet ze zfgczami w standardzie BaseT.

- cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT.

- cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+.

- dwa interfejsy sieciowe 25Gb Ethernet ze ztgczami SFP28.

Dyski twarde

Mozliwos¢ instalacji dyskow SATA, SAS, SSD, NVMe.

Zainstalowane dyski:

2 dyski SSD SATA Mix Use o pojemnosci min. 480GB HotPlug 6Gb/s; 3 DWPD;
Zainstalowany dedykowany modut dla hypervisora wirtualizacyjnego,
wyposazony w no$niki typu microSDHC/SDXC o pojemnosci min. 32GB, z
mozliwoscig konfiguracji zabezpieczenia synchronizacji pomiedzy nosnikami
z poziomu BIOS serwera, rozwigzanie nie moze powodowac zmniejszenia
ilosci wnek na dyski twarde.

10.

Kontroler RAID

Sprzetowy kontroler dyskowy umozliwiajgcy konfiguracje pozioméw RAID:
0,1,5,10,50

Dodatkowy kontroler HBA umozliwiajgcy podtgczenie do oferowanej
macierzy dyskowej tgczem SAS min. 12Gb/s

2 2FSNOAS yItSoe sal lRIOKS 12 WIGINR §

11.

Whbudowane porty

4 x USB z czego nie mniej niz 1x USB 2.0 na przednim panelu obudowy
i 1x USB 3.0 wewnetrzny, 2xVGA z czego jeden na panelu przednim, 1xRS-
232.

12.

Video

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci
min. 1920x1200

13.

Wentylatory

Redundantne

14.

Zasilacze

2 redundantne zasilacze Hot-Plug 750 W kazdy wraz z dedykowanymi
przewodami zasilajgcymi o dtugo$ci min. 2 metry z wtykiem C13/C14.
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Whbudowany modut TPM 2.0.

15. | Bezpieczenstwo Whbudowany czujnik otwarcia obudowy wspofpracujgcy z BIOS i kartg
zarzadzajaca.
Panel LCD umieszczony na froncie obudowy, umozliwiajgcy wyswietlenie
16. | Diagnostyka informacji o stanie procesora, pamieci, dyskéw, BIOS’u, zasilaniu oraz
temperaturze.
Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca:
- zdalny dostep do graficznego interfejsu Web karty zarzagdzajacej
- szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika
- mozliwo$¢ podmontowania zdalnych wirtualnych napeddéw
- wirtualng konsole z dostepem do myszy, klawiatury
- wsparcie dla IPv6
- wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
- mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer, dane historyczne powinny by¢ dostepne przez
min. 7 dni wstecz
17. | Karta Zarzadzania - mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez

konkretny serwer

- integracja z Active Directory

- mozliwo$¢ obstugi przez osmiu administratoréw jednoczesnie

- Wsparcie dla automatycznej rejestracji DNS

- wsparcie dla LLDP

- wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej

- mozliwo$¢ podtgczenia lokalnego poprzez ztgcze RS-232.

- mozliwo$¢ zarzadzania bezposredniego poprzez ztgcze microUSB
umieszczone na froncie obudowy.

- Monitorowanie zuzycia dyskéw SSD

- mozliwo$¢ monitorowania z jednej konsoli min. 100 serwerami
fizycznymi,
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- Automatyczne zgtaszanie alertow do centrum serwisowego
producenta

- Automatyczne update firmware dla wszystkich komponentéw
serwera

- Mozliwos¢ przywrdcenia poprzednich wersji firmware

- Mozliwos¢ eksportu eksportu/importu konfiguracji (ustawienie
karty zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji
kontrolera RAID) serwera do pliku XML lub JSON

- Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie
podtgczenie plikdow konfiguracyjnych

- Automatyczne tworzenie kopii ustawien serwera w oparciu o
harmonogram

- karta z mozliwoscig wyposazenia we wbudowang wewnetrzng
pamie¢ SD lub USB o pojemnosci 16GB do przechowywania
sterownikow i firmware'éw komponentéw serwera, umozliwiajgca
szybka instalacje wspieranych systemow operacyjnych.

18.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001 oraz ISO-
14001.

Serwer musi posiadac deklaracja CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status ,Certified for Windows” dla systeméw Microsoft Windows
Server 2012 R2, Microsoft Windows Server 2016, Microsoft Windows Server
2019.

19.

Warunki gwarancji

Minimum 3 lata gwarancji producenta realizowanej w miejscu instalacji
sprzetu, z czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwo$¢ zgtaszania awarii w trybie 24x7x365 poprzez
ogdlnopolska linie telefoniczng producenta.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu przedtozenia przed podpisaniem umowy os$wiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
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aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego.

bl f3®@RIFE ¢ 2FSNOAS yITgt 2FSN
producenta.

Firma serwisujgca musi posiada¢ ISO 9001 na $wiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzgdzen — dokumenty
potwierdzajace nalezy zatgczy¢ do oferty.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta
podajgc unikatowy numer urzgdzenia oraz pobieranie uaktualnien
mikrokodu oraz sterownikdw nawet w przypadku wygasniecia gwarangji
serwera.

20.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.
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2. Serwerowy system operacyjny (SSO) — 4 sztuki

Wymagane minimalne parametry techniczne Spetnia

TAK / NIE

Nazwa i wersja OferOWaNEE0 OPIOSrAMOWANIA: ..ceeeeeerrereresrerereresesesresessesssssstresssssesesesssssssssssesssesasasessssssesesssessess senssssesssssssssnsss sesesesessesssesenssesssssssessssssseses *Ek

1. | Windows Server 2019 Standard (16 rdzeni) lub réwnowazny.

Licencja ma miec charakter wieczysty i nie naraza¢ Zamawiajgcego na dodatkowe koszty w przysztym
uzytkowaniu.

Zamawiajacy wymaga, aby wszystkie elementy systemu oraz jego licencja pochodzity od tego samego
producenta. Licencja ma umozliwia¢ downgrade do poprzednich wersji systemu operacyjnego oraz
uprawnia¢ do uruchamiania SSO w srodowisku fizycznym i dwdch wirtualnych $rodowisk systemu
operacyjnego za pomocg wbudowanych mechanizmow wirtualizacji.

2 2FSNOAS yltSoe gailtilroe yrilsgt A oSNm2t 27

2. | Parametry rownowaznosci dla oferowanego serwerowego systemu operacyjnego (dalej: SSO):

1. Posiada mozliwos$¢ wykorzystania 320 logicznych procesoréw oraz 4 TB pamieci RAM w
Srodowisku fizycznym

2. Posiada mozliwos$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku
0 pojemnosci 64TB przez kazdy wirtualny serwerowy system operacyjny.

3. Posiada mozliwos$¢ budowania klastrow sktadajgcych sie z 64 weztdw, z mozliwoscig
uruchamiania do 7000 maszyn wirtualnych.

4. Posiada mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmoéw wspétdzielenia pamieci.

5. Posiada wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

6. Posiada wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréow bez
przerywania pracy.
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7. Posiada automatyczng weryfikacje cyfrowych sygnatur sterownikow w celu sprawdzenia, czy
sterownik przeszedt testy jakoSci przeprowadzone przez producenta systemu operacyjnego.

8. Posiada mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezacej pracy.

9. Whbudowane wsparcie instalacji i pracy na wolumenach, ktére:

I pozwalajg na zmiane rozmiaru w czasie pracy systemu,

9 umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw i folderdéw,

T umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderéw,

1 umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10. Posiada wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentow) w oparciu
o ich zawartosc.

11. Posiada wbudowane szyfrowanie dyskéw przy pomocy mechanizmdw posiadajgcych certyfikat
FIPS 140-2 lub rownowazny wydany przez NIST lub inng agende rzgdowga zajmujaca sie
bezpieczenstwem informacji.

12. | Posiada mozliwosé uruchamiania aplikacji internetowych wykorzystujacych technologie ASP.NET

13. Posiada mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

14. Posiada wbudowang zapore internetowa (firewall) z obstugg definiowanych regut dla ochrony
potgczen internetowych i intranetowych.

15. | Graficzny interfejs uzytkownika.

16. | Zlokalizowane w jezyku polskim, nastepujgce elementy:

 menu,

9 przegladarka internetowa,
 pomoc,

I komunikaty systemowe.

17. Posiada wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardow USB, Plug&Play).

18. Posiada mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

19. Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie

zdefiniowanego zestawu polityk bezpieczenstwa.
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20. Pochodzgcy od producenta systemu serwis zarzadzania politykg konsumpcji informacji w
dokumentach (Digital Rights Management).
21. Posiada mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania

dodatkowych produktéw (oprogramowania) innych producentéw wymagajgcych dodatkowych

licenc;ji:
il
1

Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.
Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikéw
stacji roboczych, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych
funkcji:
1 podtaczenie SSO do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domeng,
9 ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,
9 odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza.

9 Zdalna dystrybucja oprogramowania na stacje robocze.

9 Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji robocze;.
I Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego umozliwiajgce:

=A =4 -4 -4 =4

Dystrybucje certyfikatow poprzez http,

Konsolidacje CA dla wielu lasow domeny.

Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen.
Szyfrowanie plikow i folderdw.

Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

Posiada mozliwos¢ tworzenia systeméw wysokiej dostepnosci (klastry typu failover)
oraz roztozenia obcigzenia serwerow.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (IPv6).
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Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
rownoczesnych pofgczen i niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows.

T Whbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie 1000

aktywnych srodowisk wirtualnych systemow operacyjnych. Wirtulne maszyny w trakcie

pracy i bez zauwazalnego zmniejszenia ich dostepnosci moga by¢ przenoszone
pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji zapewniajg wsparcie dla:

dynamicznego podtaczania zasobow dyskowych typu hot-plug do maszyn wirtualnych,

obstugi ramek typu jumbo frames dla maszyn wirtualnych,

obstugi 4-KB sektoréw dyskow,

=A =4 -4 =4

nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra.
9 Posiada mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model).
9 Posiada mozliwos$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta SSO umozliwiajgcego
lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez potgczenia z sieciag

Internet.
22. | Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath).
23. Posiada mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
24, Posiada mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.
25. | Posiada mozliwos¢ zarzagdzania przez wbudowane mechanizmy zgodne ze standardami WBEM

oraz WS-Management organizacji DMTF.
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Paramet Charakterystyka ( ) Spefnia
arametr arakterystyka (wymagania minimalne
rystyka twymag TAK / NIE
Nazwa i Wersja OferOWaANEE0 OPIOGIAMOWANIA: «..vvrerereererrersressseessrsstressssssessssssssssssssesesesssessssssssesssssssssss sesssssssessssssensss sesessessesssssssssesesssstesassssesesessssassssssesesesesasessssesesesassensnssensnsns *Ak
1. Oprogramowanie MS Windows Server 2019 User CAL lub réwnowazne.
2 2FSNOAS ylLtSoe sailitoe yrisgt A gSNA2T
2. Sposdb licencjonowania Zamawiajacy dopuszcza licencjonowanie OEM.
Licencja ma umozliwia¢ downgrade do wczesniejszej wersji licencji (2012, 2016) oraz
uprawniac¢ do dostepu do zasobdw serwera dla okreslonej liczby uzytkownikow.
3. Licencja powinna zapewnic (w zgodzie z wymaganiami licencyjnymi producenta) mozliwos¢
Cechy rownolegtego zarzadzania wybranymi ustugami przez administratorow serwera, a takze dostep
do zasobdw serwera dla okreslonej liczby uzytkownikéw.
4, Kompatybilnos¢ Zamawiajacy wymaga, aby licencja byta kompatybilna z oferowanym Serwerowym Systemem
Operacyjnym SSO.
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Parametr

Charakterystyka (wymagania minimalne)

Spetnia
TAK/ NIE

Zatacznik nr 1 do SIWZ

Nazwa | Wersja OfErOWANEE0 OPIOBIAMOWANIA: ....c.cceuverrireieseeissessessssesssssessssssstsssssssessstsssssssesssssssssesessssessssessssassssssessssssnsasses sesasesastas sesessssssssessasnssssesessesssssessssessssssessesassssntssesasanes *okx

Oprogramowanie
do wirtualizacji

2

Licencje muszg umozliwia¢ uruchamianie wirtualizacji na serwerach fizycznych o tgcznej liczbie 6
procesorow fizycznych oraz jednej konsoli do zarzgdzania catym srodowiskiem.

Wszystkie licencje powinny by¢ dostarczone wraz z 5-letnim wsparciem, $wiadczonym przez producenta
bedacego licencjodawcg oprogramowania na pierwszym, drugim i trzecim poziomie, ktére powinno
umozliwiac zgtaszanie problemoéw 5 dni w tygodniu przez 12h na dobe.

2FSNOAS yIfSde grdfahehdoprogfamdwania. A g SNR 2t 27FS

2. | Konsolidacja

Warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn. musi by¢ zainstalowana bezposrednio
na sprzecie fizycznym i nie moze by¢ czescig innego systemu operacyjnego.

Warstwa wirtualizacji nie moze dla wtasnych celéw alokowaé wiecej niz 200MB pamieci operacyjnej
RAM serwera fizycznego.

Rozwigzanie musi zapewni¢ mozliwos$¢ obstugi wielu instancji systemow operacyjnych na jednym
serwerze fizycznym. Wymagana jest mozliwos¢ przydzielenia maszynie wiekszej ilosci wirtualnej pamieci
operacyjnej niz jest zainstalowana w serwerze fizycznym oraz wiekszej ilosci przestrzeni dyskowej niz
jest fizycznie dostepna.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych z
mozliwoscig dostepu do 4TB pamieci operacyjne;j.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ przydzielenia maszynom wirtualnym do 128
procesoréw wirtualnych.

Rozwigzanie musi umozliwia¢ fatwg i szybkg rozbudowe infrastruktury o nowe ustugi bez spadku
wydajnosci i dostepnosci pozostatych wybranych ustug.

Rozwigzanie musi w mozliwie najwiekszym stopniu by¢ niezalezne od producenta platformy sprzetowe;j.
Rozwigzanie musi wspiera¢ nastepujgce systemy operacyjne: Windows XP, Windows Server 2003,
Windows Server 2008, Windows Server 2012, Windows Server 2016, SLES, RHEL, Solaris 10 x86,
NetWare 6.5, Debian, CentOS, FreeBSD, Ubuntu, SCO OpenServer, SCO Unixware, Mac OS X
Rozwigzanie musi zapewniac sprzetowe wsparcie dla wirtualizacji zagniezdzonej, w szczegdlnosci w
zakresie mozliwosci zastosowania trybu XP mode w Windows 7 a takze instalacji wszystkich
funkcjonalno$ci w tym Hyper-V pakietu Windows Server 2012/2012R2 na maszynie wirtualne;.

11|Strona




Fundusze

Europejskie Rzeczpospolita Ua lo WSI e. Unlzuil;!j?k?Fean?juksaz

Program Regionalny - POlSKa serce Polski Rozwoju Regionalnego

Zatacznik nr 1 do SIWZ

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Rozwigzanie musi posiada¢ centralng konsole graficzng do zarzadzania srodowiskiem serwerdw
wirtualnych. Konsola graficzna musi by¢ dostepna poprzez dedykowanego klienta lub za pomoca
przegladarek, minimum IE i Firefox.

Dostep przez przegladarke do konsoli graficznej musi by¢ skalowalny tj. powinien umozliwiac
rozdzielenie komponentéw na wiele instancji w przypadku zapotrzebowania na duzg liczbe
jednoczesnych dostepdw administracyjnych do srodowiska.

Rozwigzanie musi zapewniac zdalny i lokalny dostep administracyjny do wszystkich serwerdw fizycznych
poprzez protokdt SSH, z mozliwoscia nadawania uprawnien do takiego dostepu nazwanym
uzytkownikom bez koniecznosci wykorzystania konta root.

Rozwigzanie musi umozliwia¢ sktadowanie logéw ze wszystkich serwerdow fizycznych i konsoli
zarzadzajacej na serwerze Syslog. Serwer Syslog w dowolnej implementacji musi stanowic¢ integralng
cze$¢ rozwigzania.

Rozwigzanie musi zapewni¢ mozliwo$¢ monitorowania wykorzystania zasobdw fizycznych infrastruktury
wirtualnej i zdefiniowania alertéw informujacych o przekroczeniu wartosci progowych.

Rozwigzanie musi umozliwia¢ integracje z rozwigzaniami antywirusowymi firm trzecich w zakresie
skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji.

Rozwigzanie musi zapewnia¢ mozliwos¢ konfigurowania polityk separacji sieci w warstwie trzeciej, tak
aby zapewnic¢ oddzielne grupy wzajemnej komunikacji pomiedzy maszynami wirtualnymi.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii zapasowych instancji
systemow operacyjnych oraz ich odtworzenia w mozliwie najkrétszym czasie.

Kopie zapasowe muszg byc¢ sktadowane z wykorzystaniem technik de-duplikacji danych.

Musi istnie¢ mozliwos¢ odtworzenia pojedynczych plikdw z kopii zapasowej maszyny wirtualnej przez
osoby do tego upowaznione bez koniecznosci nadawania takim osobom bezposredniego dostepu do
gtéwnej konsoli zarzagdzajgcej catym Srodowiskiem.

Mechanizm zapewniajgcy kopie zapasowe musi by¢ wyposazony w system cyklicznej kontroli
integralnosci danych. Ponadto musi istnie¢ mozliwo$¢ przywrécenia stanu repozytorium kopii
zapasowych do punktu w czasie, kiedy wszystkie dane byty integralne w przypadku jego awarii.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii migawkowych instancji
systemow operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy z
mozliwoscig wskazania koniecznosci zachowania stanu pamieci pracujgcej maszyny wirtualne;.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemoéw operacyjnych wraz z
ich petng konfiguracjg i danymi.
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23.

24.

25.
26.

27.

28.

29.

30.

31

32.

33.

34.

Oprogramowanie zarzadzajgce musi posiada¢ mozliwos¢ przydzielania i konfiguracji uprawnien z
mozliwoscig integracji z ustugami katalogowymi, w szczegdlnosci: Microsoft Active Directory, Open
LDAP.

Platforma wirtualizacyjna musi umozliwia¢ zastosowanie w serwerach fizycznych procesoréw o
dowolnej ilosci rdzeni.

Rozwigzanie musi umozliwiaé tworzenie jednorodnych wolumendw logicznych o wielkosci do 62TB.
Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania zasobdw w czasie pracy maszyny wirtualnej, w
szczegodlnosci w zakresie przestrzeni dyskowe;.

Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (API) zapewniajacy petng integracje
zewnetrznych rozwigzan wykonywania kopii zapasowych z istniejgcymi mechanizmami warstwy
wirtualizacyjnej.

Rozwigzanie musi umozliwia¢ wykorzystanie technologii 10GbE w tym agregacje potaczen fizycznych do
minimalizacji czasu przenoszenia maszyny wirtualnej pomiedzy serwerami fizycznymi.

Rozwigzanie musi zapewnia¢ mozliwos¢ replikacji maszyn wirtualnych z dowolnej pamieci masowej w
tym z dyskéw wewnetrznych serweréw fizycznych na dowolng pamie¢ masowg w tym samym lub
oddalonym osrodku przetwarzania.

Rozwigzanie musi gwarantowac wspotczynnik RPO na poziomie minimum 5 minut

Czas planowanego przestoju ustug zwigzany z koniecznosScig prac serwisowych (np. rekonfiguracja
serwerdw, macierzy, switchy) musi by¢ ograniczony do minimum.

Oprogramowanie do wirtualizacji musi obstugiwac przetaczenie sciezek SAN (bez utraty komunikacji) w
przypadku awarii jednej ze sciezek.

Oprogramowanie do wirtualizacji musi obstugiwac przetaczenie sciezek LAN (bez utraty komunikacji) w
przypadku awarii jednej ze sciezek.

System musi umozliwia¢ udostepnianie pojedynczego urzadzenia fizycznego (PCle) jako logicznie
separowane wirtualne urzadzenia dedykowane dla poszczegdlnych maszyn wirtualnych.

Wysoka
dostepnos¢

Rozwigzanie musi mie¢ mozliwo$¢ przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy
serwerami fizycznymi, niezaleznie od dostepnosci wspotdzielonej przestrzeni dyskowej, réznymi
rodzajami wirtualnych przetgcznikow sieciowych.

Musi zostac zapewniona odpowiednia redundancja i nadmiarowosc zasobéw tak by w przypadku awarii
np. serwera fizycznego ustugi na nim Swiadczone zostaty automatycznie przetagczone na inne serwery
infrastruktury.

Rozwigzanie musi umozliwia¢ tatwe i szybkie ponowne uruchomienie systeméw/ustug w przypadku
awarii poszczegodlnych elementow infrastruktury.
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Rozwigzanie musi zapewni¢ bezpieczenstwo danych mimo powaznego uszkodzenia lub utraty sprzetu
lub oprogramowania.

Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego, bezprzerwowego i automatycznego
uaktualniania warstwy wirtualizacyjnej wliczajgc w to zaréwno poprawki bezpieczenstwa jaki zmiane jej
wersji.

Rozwigzanie musi posiada¢ co najmniej 2 niezalezne mechanizmy wzajemnej komunikacji miedzy
serwerami oraz z serwerem zarzgdzajgcym, gwarantujgce wiasciwe dziatanie mechanizmdéw wysokiej
dostepnosci na wypadek izolacji sieciowej serwerdw fizycznych lub partycjonowania sieci.

Decyzja o probie przywrécenia funkcjonalnosci maszyny wirtualnej w przypadku awarii lub
niedostepnosci serwera fizycznego powinna by¢ podejmowana automatycznie, jednak musi istnie¢
mozliwos$¢ okreslenia przez administratora czasu po jakim taka decyzja jest wykonywana.

Réwnowazenie
obcigzenia
przestoje
serwisowe

Czas planowanego przestoju ustug zwigzany z koniecznos$cig prac serwisowych (np. rekonfiguracja
serweréw, macierzy, switchy) musi by¢é ograniczony do minimum. Konieczna jest mozliwosc
przenoszenia ustug pomiedzy serwerami fizycznymi, bez przerywania pracy ustug.

System musi mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu do pamieci masowych
oraz ustalania priorytetow dostepu do nich na poziomie konkretnych wirtualnych maszyn.

5.

Parametr

Zasilacz awaryjny dla serwerdw z dodatkowym modutem bateryjnym i modutem bypass — 1 szt.

Charakterystyka (wymagania minimalne)

Parametry/cechy
oferowanego sprzetu

(wskazaé konkretne parametry/cechy)

Producent i MOAEl OfEIOWENEEO SPIZETU: .. ..ottt ettt st et et e e eees et ees s ee e s eea e e e eeren A EasanE2EseE e e 4282 £ e e et es2enEaneeeees et caneesassneneasreaneeeasasrs ok
L Typ obudo Rack
bt ki Wofercie/ | £ $88 galli1 6 yI1ét A Y2RSt

2. | Moc wyjsciowa

Min. 5.4kW / 6.0kVA

3. | Topologia

Podwajna konwersja on-line
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4. Sprawnos¢ UPSa >93% W trybie podwc’jnego przelt\./varzania on-line przy 100% obcigzeniu; 98%
w trybie podwyzszonej sprawnosci
5. | Napiecie wyjsSciowe 230V (domyslnie) / 200/208/220/240V
6. | Urzadzenie powinno Dwutorowe zasilanie wejscia: oddzielne wejscie zasilania prostownika i
posiadac bypassu wewnetrznego
7. | Napiecie wejSciowe 230V
8. | Typ gniazda wejsciowego Hard Wire — listwa zaciskowa
9. | Zakres napiecia
wejsciowego w trybie 100-276V przy 40% obcigzeniu
podstawowym
10. | Tolerancja czestotliwosci 40-70 Hz
11.| Ochrona przed
. Tak
przetadowaniem
12.| Ochrona przed gtebokim
. Tak
roztadowaniem
13. (8) IEC 320 C13 (10A)
(2) IEC 320 C19 (16A)

Ztgcza wyjsciowe Wszystkie wyjscia z podtrzymaniem zasilania i ochrong przepieciowg. Gniazda
odbiorcze podzielone musza by¢ na co najmniej dwa segmenty, ktérych
sterowanie odbywac sie powinno za pomoca dotgczonego oprogramowania.

14.| Czas podtrzymania Wymagany czas podtrzymania dla 100% obcigzenia (5400W) — 3 minuty
1> SySteT zarzadzania praca System nieciggtego fadowania baterii
baterii
16.| Zimny start Tak
17. Mozliwo$¢ wydtuzenia czasu podtrzymania do min. 1,5h przy obcigzeniu mocg

Dodatkowe baterie 4000W poprzez dotozenie dodatkowych modu’fé'w baterii zewhetrznych.
Dotgczony dodatkowy zewnetrzny modut bateryjny kompatybilny z
oferowanym zasilaczem UPS

18.| Modut obejéciowy bypass Kompatybilny z zaoferowanym zasilaczem UPS
19. I\/Jozhwosc Pracy Tak
réwnolegtej
20.| Interfejs komunikacyjny USB, RS232 DB-9 zenski, miniport wytacznik awaryjny RPO
21.| Panel sterowania Wielofunkcyjna konsola sterownicza i informacyjna LCD

15|Strona




Fundusze : U Unia Europejska
Europejskie Rzeczpospollta azowsze. Europejski Fundusz 2 X

Program Regionalny - Polska sarce Polski Rozwoju Regionalnego feaxt
Zatgcznik nr 1 do SIWZ
22. Interfejs RJ45 1Gb, cyberbezpieczenstwo (szyfry TLS, MQTT), erdzne
Karta SNMP : . - . )
poziomy nadawania dostepu do konta administratora lub uzytkownika
23.| Oprogramowanie Integracja z platformami wirtualizacyjnymi, m.in.. Vmware vCenter Server i
zamykajace Hyper-V.
24.| Czujnik srodowiska Zasilacz awaryjny musi by¢ wyposazony w czujnik do monitorowania
parametréw srodowiskowych (minimum temperatury) wspotpracujacy z karta
zarzadzajgcg oferowanego zasilacza. Przekroczenie zadeklarowanych wartosci
powinno inicjowac procedure uporzagdkowanego zamykania systemow
operacyjnych.
25.| Gwarancja Minimum 3 lata gwarancji na urzadzenie
26. Dodatkowe cetyfikaty ISO9001 producenta urzadzenia

6. Macierz dyskowa — 1 szt.

Parametry/cechy

Parametr Charakterystyka (wymagania minimalne) oferowanego sprzetu
(wskazaé konkretne parametry/cechy)

Producent i MOAE] OFEFOWANEEO SPIZEIU: .....ccvevrererereretresseeseerssssssesesresrsssesetressrasssssssssssssssssssssassstesesessesssssesesssntsesssssssssastessssesesssssnsssntse sesssssesastessesssenssetesesatsnsssssesetosnsessssesssstosesesrenenens *Ex
Do instalacji w standardowej szafie RACK
1 Obudowa 2U i poziwadtadl aa@aje 24 dysk-w 2.56.

2 2FSNOAS yltSoe sailjmacerzy 1 6t A
Dwa kontrolery RAID pracujgce w uktadzie active-active posiadajace tgcznie

7 Kontrolery minimum osiem portéw SAS 12Gb/s. Nalezy dostarczy¢ réwniez min. 4 kable
HD Mini SAS 12Gb o df. min. 2m.

8GB na kontroler, pamiec cache zapisu mirrorowana miedzy kontrolerami,
podtrzymywana bateryjnie przez min. 72h w razie awarii.

3 Cache

Zainstalowane 12 dyskéw 480GB SSD SAS Mixed use 12Gbps 512e 2.5in Hot-

4 Dyski
y=K Plug, 3 DWPD.
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Mozliwos¢ rozbudowy przez doktadanie kolejnych dyskéw/pétek dyskowych
do tgcznie minimum 264 dyskow. Mozliwos¢ mieszania typow dyskow w
obrebie macierzy oraz pojedynczej potki.

Oprogramowanie/Funkcjonaln
| odci

Zarzgdzanie macierzg poprzez minimum przegladarke internetowa, GUI oparte
o HTML5. Powiadamianie mailem o awarii, umozliwiajgce maskowanie i
mapowanie dyskow. Macierz powinna zosta¢ dostarczona z licencjg
umozliwiajgcy utworzenie minimum 512 LUN’6w oraz 1024 kopii
migawkowych na cata macierz.

Licencja zaoferowanej macierzy powinna umozliwia¢ podfgczanie minimum 8
hostéw bez koniecznosci zakupu dodatkowych licencji.

Konieczne jest posiadanie automatycznego, bez interwencji cztowieka,
rozktadania danych miedzy dyskami poszczegdlnych typow (tzw. auto-tiering).
Dane muszg by¢ automatycznie przemieszczane miedzy roznymi typami
dyskow.

Mozliwos¢ wykorzystania dyskdow SSD jako cache macierzy, mozliwosé
rozbudowy pamieci cache do min. 4TB poprzez dyski SSD.

Macierz musi posiadac funkcjonalnos¢ zdalnej replikacji danych do macierzy
tej samej rodziny w trybie asynchronicznym.

Wsparcie dla systeméw
operacyjnych

Windows Server 2012 R2, Windows Server 2016, Red Hat Enterprise Linux
(RHEL), SLES, Vmware ESXi.

| Bezpieczenstwo

Ciggta praca obu kontroleréw nawet w przypadku zaniku jednej z faz zasilania.
Zasilacze, wentylatory, kontrolery RAID redundantne.

Warunki gwarancji

Minimum 3 lata gwarancji producenta realizowanej w miejscu instalacji
sprzetu, z czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwo$¢ zgtaszania awarii w trybie 24x7x365 poprzez
ogolnopolskg linie telefoniczng producenta.

Moill i wo8L r ozs ziprzezwaodicentadowdat anc j

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu dotgczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii
dysku twardego w urzgdzeniu objetym aktywnym wparciem technicznym,
uszkodzony dysk twardy pozostaje u Zamawiajgcego.
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Nalezy podac¢ w ofercie nazwe oferowanego pakietu gwarancyjnego
producenta.

Firma serwisujgca musi posiadac ISO 9001 na swiadczenie ustug serwisowych
oraz posiadac autoryzacje producenta urzagdzen — dokumenty potwierdzajace
nalezy zataczy¢ do oferty.

Mozliwosc¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzadzenia, oraz pobieranie uaktualniert mikrokodu oraz
sterownikow nawet w przypadku wygasniecia gwarancji macierzy.
- Wszystkie naprawy gwarancyjne powinny by¢ mozliwe na miejscu.
- Dostawca ponosi koszty napraw gwarancyjnych, wigczajgc w to koszt
czesci | transportu.
- W czasie obowigzywania gwarancji dostawca zobowigzany jest do
udostepnienia Zamawiajgcemu nowych wersji BIOS, firmware i
sterownikow (na ptytach CD lub stronach internetowych).

Dokumentacja uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim
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Spetnia TAK / NIE

Nazwa i Wersja OferOWANEE0 OPIOSIAMOWANIA: .uveceerrerrrrerrrireeesessssssssresssesesesssssesssssesesssssessssssesesesesesssssesssesesessssssssssssssssssesssssessesssesssesssesassssesssesssesasessssesesssesasesss sesesesessessuesenssesssesssesssses *oAk

1.

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 5.5, 6.0, 6.5 oraz
6.7 oraz Microsoft Hyper-V 2012, 2012 R2, 2016 oraz 2019. Wszystkie funkcjonalnosci w
specyfikacji muszg by¢ dostepne na wszystkich  wspieranych platformach
wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej

2. Oprogramowanie musi wspdtpracowaé z hostami zarzadzanymi przez VMware vCenter
oraz pojedynczymi hostami.
. 3. Oprogramowanie musi wspotpracowaé z hostami zarzgdzanymi przez System Center

1 Wy,maganla Virtual Machine Manger, klastrami hostéw oraz pojedynczymi hostami.

ogolne 4. Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych wszystkich systemoéw
operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V
5. Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serwerdw plikowych
opartych o Windows i Linux.
6. Zamawiajgcy wymaga dostarczenia licencji wieczystych oprogramowania na dostarczone
serwery wirtualizacyjne wraz z 5-letnim suportem.
2 2FSNOAS yltS0e gailito yrkisgt A 6SNRAGAI
1. Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowe;.
2. Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie
Catkowite koszty wymagana jest osobna baza danych z metadanymi deduplikowanych blokow.

»| posiadania 3. Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwéw. Wtgczenie tych mechanizmow nie moze skutkowac utratg
jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji.

4. Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami

pamieci masowej, pozwalajgc utworzy¢ jedng wirtualng pule pamieci na kopie
zapasowe. Wymagane jest wsparcie dla co najmniej trzech pamieci masowych w takiej
puli.
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10.

11.

12.

13.

14.

15.

16.

Oprogramowanie musi pozwalaé¢ na rozszerzenie lokalnej przestrzeni backupowej
poprzez integracje z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z
S3 macierzami obiektowymi. Proces migracji danych powinien by¢ zautomatyzowany.
Jedynie unikalne bloki mogg byc¢ przesytane w celu oszczednosci pasma oraz przestrzeni
na przechowywane dane. Funkcjonalnosc ta nie moze mie¢ wptywu na mozliwosci
odtwarzania danych.

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie.
Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane w
plikach backupu.

Oprogramowanie nie moze instalowac zadnych statych agentow wymagajgcych
wdrozenia czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek
funkcjonalnosci backupu lub odtwarzania.

Oprogramowanie musi zapewnia¢ backup jednoprzebiegowy - nawet w przypadku
wymagania granularnego odtworzenia.

Oprogramowanie musi zapewnia¢ mechanizmy informowania o wykonaniu/btedzie
zadania poprzez email lub SNMP. W Srodowisku VMware musi mie¢ mozliwos¢
aktualizacji pola ,,notatki” na wirtualnej maszynie.

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptéw przed i po
zadaniu backupowym lub przed i po wykonaniu zadania snapshota.

Oprogramowanie musi oferowac portal samoobtsugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL oraz
Oracle (w tym odtwarzanie point-in-time).

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalacji.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow z
backupami jak i transmisji sieciowe]j. Wigczenie szyfrowania nie moze skutkowac utratg
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji.

Oprogramowanie musi oferowac zarzadzanie kluczami w przypadku utraty
podstawowego klucza.

Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajgcych
wspotdzielonych dyskéw VHDX na Hyper-V (shared VHDX).

Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscig instalacji wielu
instancji konsoli administracyjnych.
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Wymagania RPO

10.

11.

12.
13.

14.
15.

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na
wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢
certyfikowane przez dostawce platformy wirtualizacyjne;j.

Oprogramowanie musi oferowac¢ mozliwos¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byty skonfigurowane przez administratora
backupu poziomy latencji. Funkcjonalnos¢ ta musi by¢ dostepna na wszystkich
wspieranych platformach wirtualizacyjnych.

Oprogramowanie musi automatycznie wykrywac i usuwac snapshoty-sieroty (orphaned
snapshots), ktére mogg zaktdci¢ poprawne wykonanie backupu. Proces ten nie moze
wymagac interakcji administratora.

Oprogramowanie musi wspierac¢ kopiowanie backupow na tasmy wraz z petnym
Sledzeniem wirtualnych maszyn.

Oprogramowanie musi mie¢ mozliwo$¢ wydzielenia osobnej roli typu tape server.
Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupdw do lokalizacji zdalnej.
Oprogramowanie musi mie¢ mozliwos$¢ tworzenia retencji GFS (Grandfather-Father-
Son).

Oprogramowanie musi umiec¢ korzystac z protokotu DDBOOST w przypadku, gdy
repozytorium backupow jest umiejscowione na Dell EMC DataDomain. Funkcjonalnos¢
powinna wspierac facze sieciowe lub FC.

Oprogramowanie musi umiec korzystac z protokotu Catalyst w przypadku, gdy
repozytorium backupow jest umiejscowione na HPE StoreOnce. Funkcjonalnosé
powinna wspierac facze sieciowe lub FC.

Oprogramowanie musi wspierac¢ BlockClone APl w przypadku uzycia Windows Server
2016 lub 2019 z systemem pliku ReFS jako repozytorium backupu.

Oprogramowanie musi mie¢ mozliwosc¢ replikacji wigczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere, pomiedzy hostami ESXi, wigczajac
asynchroniczna replikacja ciggta. Dodatkowo oprogramowanie musi mie¢ mozliwosé
uzycia plikéw kopii zapasowych jako zrédta replikacji.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik.
Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze
wirtualnych maszyn jako Zzrodta do dalszej replikacji (replica seeding).
Oprogramowanie musi posiadac takie same funkcjonalnosci replikacji dla Hyper-V.
Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN).
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16.

17.

Oprogramowanie musi dawaé mozliwos¢ tworzenia backupdw ad-hoc z konsoli jak i z
klienta webowego vSphere.

Oprogramowanie musi przetwarza¢ wiele wirtualnych dyskow jednoczesnie (parallel
processing).

Wymagania RTO

Oprogramowanie musi umozliwia¢ uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego
punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalnos¢ musi by¢ oferowana niezaleznie od rodzaju storage’u uzytego do
przechowywania kopii zapasowych. Dla srodowiska vSphere powinien by¢
wykorzystany wbudowany w oprogramowanie serwer NFS. Dla Hyper-V powinna by¢
zapewniona taka sama funkcjonalno$¢ realizowana wewnetrznymi mechanizmami
oprogramowania.
Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na
storage produkcyjny. Migracja powinna odbywac sie mechanizmami wbudowanymi w
hypervisor. Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci -
oprogramowanie musi realizowa¢ taka migracje swoimi mechanizmami.
Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikdw
konfiguracji i dyskow.
Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny
bezposrednio do Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2.
Oprogramowanie musi umozliwi¢ odtworzenie plikdw na maszyne operatora lub na
serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej
maszyny. Funkcjonalnos¢ ta nie powinna by¢ ograniczona wielkoscig i liczbg
przywracanych plikdw.
Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikéw bezposrednio do maszyny
wirtualnej poprzez sie¢, przy pomocy VIX APl dla platformy VMware i PowerShell Direct
dla platformy Hyper-V.
Oprogramowanie musi wspiera¢ odtwarzanie plikdw z nastepujgcych systemow plikow:
0  Linux
Aext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs
o BSD
AUFs, UFS2
0 Solaris
AZFS, UFS
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(o] Mac
AHFS, HFS+
0  Windows
ANTFS, FAT, FAT32, ReFS

wu

0  Novell OES
ANSS .

8. Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM oraz Windows
Storage Spaces.

9. Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji
bez uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.

10. Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych obiektow i
dowolnych atrybutow Active Directory wigczajgc hasto, obiekty Group Policy, partycja
konfiguracji AD, rekordy DNS zintegrowane z AD, Microsoft System Objects, certyfikaty
CA oraz elementy AD Sites.

11. Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i
nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects").

12. Oprogramowanie musi wspierac granularne odtwarzanie Microsoft SQL 2005 i nowsze
wtgczajac bazy danych z opcjg odtwarzania point-in-time, tabele, schemat.

13. Oprogramowanie musi wspierac¢ granularne odtwarzanie Microsoft Sharepoint 2010 i
nowsze. Opcja odtworzenia elementdw, witryn, uprawnien.

14. Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcjg
odtwarzanie point-in-time wraz z wtgczonym Oracle DataGuard. Funkcjonalnos¢ ta musi
by¢ dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.

15. Funkcjonalnos$¢ ta nie moze wymagac petnego odtworzenia wirtualnej maszyny ani jej
uruchomienia.

16. Oprogramowanie musi indeksowac pliki Windows i Linux w celu szybkiego wyszukiwania
plikéw w plikach backupowych.

17. Oprogramowanie musi uzywa¢ mechanizmdw VSS wbudowanych w system operacyjny
Microsoft Windows.

18. Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym "reverse
CBT" oraz odtwarzanie z wykorzystaniem sieci SAN.

Ograniczenie 1. Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane

ryzyka

Srodowisko) dla vSphere i Hyper-V uzywajgc wirtualnych maszyn uruchamianych
bezposrednio z plikéw backupu.
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2. Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug wtasnego harmonogramu w izolowanym
Srodowisku. Testy powinny uwzglednia¢ mozliwo$¢ uruchomienia dowolnego skryptu
testujgcego réwniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg by¢
przeprowadzone bez interakcji z administratorem.

3. Oprogramowanie musi mie¢ podobne mechanizmy dla replik w srodowisku vSphere

4. Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w
celu wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek
danych. Integracja musi by¢ zapewniona minimalnie dla Windows Defender, Symantec
Protection Engine oraz ESET NOD32.

5. Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem
danych do srodowiska produkcyjnego.

8. Urzadzenie dyskowe do backupu — 1 szt.

Parametr Charakterystyka (wymagania minimalne) Spetnia TAK / NIE
NazWa | WETSja OfErOWANEE0 UMZGUZENIA ... . oeerueeeerieeret et et seteea e e s eeees e cas et seases s st seseea e ese se8 28 £ eEaes 25 £ s nEreE2Em £ e anEseaeEmeassee sesnEnEusanEse8 L e £ seE4eE2EEas edeeseea£asseeeeseentasseansseeassneneneas *kx
1. Procesor Czterordzeniowy procesor osiggajgcy w tescie PassMark Average CPU
min.2400 pkt na dzierr 20.05.2020 roku

2. Obudowa Rack 1U o wymiarach 44 x 430,5 x 457,6 mm / 44 x 480 x 492,6 mm (z
uchwytem serwera); szyny teleskopowe do instalacji w szafie RACK

3. Pamie¢ RAM Min. 2 GB pamieci SO-DIMM DDR4 z mozliwoscig rozszerzenia do
18GB

4. llo$¢ zainstalowanych dyskow 4 dyski o pojemnosci min. 6TB kazdy przewidziane do ciggtej pracy z

urzadzeniami typu NAS z mozliwoscig podtaczenia zewnetrznej pofki,
ktdéra rozszerza pojemnos¢ serwera o kolejne 4 dyski

5. Interfejsy sieciowe 4 x Gigabit (10/100/1000); Wsparcie dla Link Agregation

6. Porty 2 x USB 3.0, 1 x eSATA, 1x PCle 3.0 x 4-liniowe gniazdo x8, port konsoli
x1

7. Wskazniki LED Zasilanie, alert, status, LAN, HDD1-4
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8. Obstuga RAID Basic, JBOD, RAID 0,1,5,6,10, SHR + Obstuga Hot Spare dla SHR,RAID
1,5,6 (z dodatkowg jednostkg rozszerzajgca), 10 (z dodatkowa
jednostka rozszerzajacg),

9. Funkcje RAID Mozliwosc¢ zwiekszania pojemnosci i migracja miedzy poziomami RAID
online.

10. System Operacyjny Windows 7 i 10, Mac OS X® 10.11 i nowszy

11. Licencja na Kamery IP W zestawie dwie licencje na jedng kamere z mozliwoscig rozszerzenia
do 40.

12. Protokoty SMB, AFP, NFS, FTP, WebDAYV, CalDAYV, iSCSI, Telnet, SSH, SNMP, VPN
(PPTP, OpenVPN™, L2TP)

13. Ustugi Serwer VPN, Serwer pocztowy dla kilku domen, Stacja monitoringu,
Windows ACL, Hyper Backup, Integracja z Windows ADS, Firewall,
Serwer wydruku, Serwer WWW, Serwer plikéw, Manager plikéw przez
WWW, Szyfrowana replikacja zdalna na kilka serwerow w tym samym
czasie, Antyvirus, Klient VPN, Ustuga DDNS, Zarzadzanie przez
komarke, Serwer i klient LDAP, Mozliwos¢ utworzenia kilku
wolumendw w obrebie jednej macierzy RAID, Snapshot Replication,
MailPlus Serwer, Virtual Machine Manager, Active Backup Suite, Chat,
Office, Klaster SHA, prywatna chmura

14. Obstuga migawek ¢ Maksymalna liczba migawek folderéw wspotdzielonych: 1 024
¢ Maksymalna liczba migawek systemu: 65 536

15. Zarzgdzanie dyskami SMART, sprawdzanie ztych sektoréow, dynamiczne mapowanie
uszkodzonych sektoréw,

16. Jezyk GUI Polski

17. Gwarancja i serwis 5 lat gwarangji

18. Waga 6,4 KG (bez dyskdow)

19. Pobdr mocy 37.94W / Hibernacja dyskéw 20.96W

20. Certyfikaty EAC, VCCI, CCC, RCM, KC, FCC, CE, BSMI

21. System plikéw Dyski wewnetrzne Btrfs EXT4. Dyski zewnetrzne Btrfs, FAT, NTFS, EXT3,
EXT4, HFS+, exFAT*(z dodatkowg licencjg)

22. Liczba wolumendéw Do 64

23. Liczba iSCSI Targetéw Do 128

24, Liczba iSCSI LUN Do 256
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25. Liczba kont uzytkownikow 2048
26. Liczba grup 256
27. Liczba udziatow 512
28. llo$¢ jednoczesnych potgczen 500 dla CIFS/AFP/NFS/FTP/WebDAV; 2,000 po rozszerzeniu RAM
29. Zasilanie Zasilacz min. 150W
30. Gtosnosc¢ pracy Maks. 27 dB
31. Chtodzenie Min. trzy wentylatory o rozmiarze min. 40 x 40 mm kazdy

9. Przetgcznik typ 1 — 2 szt.

Parametry/cechy oferowanego sprzetu

Parametr Charakterystyka (wymagania minimalne)

(wskazaé konkretne parametry/cechy)

Producent i MOl OFEIOWANEEO SPIZETU: ...ttt ettt eee e sea e et seaees b eeaeeseaees £ ee 428 eEa e e 428 SEaEanE e 42EHExe e eeenEeEmeas s eeanEHEnEus S et 428 SEa o ee 128 eEn o eE4es 2 A eas et et aEreas s eeeeseencaseseasareasasaeas *oAk

Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U, wraz z
kompletem odpowiednich szyn, wyposazona w zintegrowany
zasilacz, wentylatory o zmiennej predkosci, mozliwos¢ instalacji

1.
Obudowa drugiego wewnetrznego, redundantnego zasilacza typu Hot-Swap

2 2FSNOAS ylfSoe ééll-il-(') )/I-T
Minimum 48 portéw RJ45 10/100/1000Mb
Minimum 2 zintegrowane porty 10Gb Ethernet SFP+

2. Porty
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Dodatkowo minimum 2 porty 1GbE wspierajgce wktadki SFP
(dopuszcza sie porty typu combo),

Dwa porty do potgczenia przetacznikéw w stos

Minimum 1 port USB do konfiguracji przetacznika, 1 port RJ45 do
portu konsoli

Wolny slot umozliwiajacy instalacje dodatkowego modutu typu hot-
swap, do wyboru:

- modut 2-porty 10 Gigabit BASE-T RJ-45

- modut 2-porty 10 Gigabit SFP+

Wsparcie dla technologii Energy Efficient Ethernet
Zainstalowany dodatkowy modut 2-porty 10 Gigabit SFP+

Wydajnosc
przefacznika

Minimum 32000 adreséw MAC
Przepustowos¢ min. 260Gbps, min. 193Mpps
Pamiec flash min. 256MB

Pamie¢ RAM min. 1GB

Bufor pamieci dla pakietéw minimum 4MB

Funkcjonalnosé
warstwy ||

Ob s Gu g mummDOO Wwirtualnych sieci VLAN

Wsparcie dla agregacji LACP (802.3ad)

ObsGagagrup LACP i 8 port-w fizyczn
Mol i wo8L poGrnczwemiradwe ®ttoesg al os dre g
WydajnoS8§L poGnhnczenia pomindzy przeG
ObsGuga Multicast Snooping w wersj.i

Musi wspieral funkagoegaopiSlLpwittwa
termi nowanie pojedynczej winzki Eth
urzndzenia zewnhtrznego (serwera, p

opi sywanych wrzndzeniach

ZgodnoSL ze standardami wyspecyfiko
802.1AB LLDP

802.1D Bridging, Spanning Tree

802.1p Ethernet Priority (User Provisioning and Mapping)

802.1Q VLAN Tagging, Double VLAN Tagging,GVRP

802.1S Multiple Spanning Tree (MSTP)

802.1v Protocolbased VLANs

802.1W Rapid Spanning Tree (RSTP)

802.1X Network Access ©ntrol, Auto VLAN

802.2 Logical Link Control
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802.3 10BASET

802.3ab Gigabit Ethernet (LO00BASHT)
802.3ac Frame Extensions for VLAN Tagging
802.3ad Link Aggregation with LACP
802.3ae 10 Gigabit Ethernet (L0GBASK)
802.3at POE+ (N3024P and N3048P)
802.3AXLAG Load Balancing

802.3az Energy Efficient Ethernet (EEE)
802.3u Fast Ethernet (L0O0BASHX) onmanagement ports
802.3x Flow Control

802.3z Gigabit Ethernet (1000BASK)

Funkcjonalnosc
warstwy ||

Obstuga protokotu routingu dynamicznego RIP1 oraz RIP2 , OSPF
oraz BGP

Obstuga minimum 1000 wpiséw routingu statycznego

Obstuga minimum 8000 wpiséw routingu dynamicznego
Obsluga mimimum 100 interfejsow warstwy 3 ( virtual IP)
Obstuga funkcjonalnosci VRF-Lite oraz minimum 16 instancji VRF

Zgodnos¢ z protokotami:
1058 RIPv1 2453 RIPv2
2328 OSPFv2

2740 OSPFv3

2082 RIP-2 MD5 Auth

3137 OSPF Stub Router Advert
3623 Graceful Restart

3768 VRRP

4271 BGP

OSPFv3 Graceful Restart

Obstuga POE

Mozliwosc podtaczenia urzadzenia zgodnie ze standardem
PoE/PoE+ na wszystkich portach 10/100/1000 Ehernet
Moliwos¢ zwiekszenia budzetu mocy poprzez instalacje
dodatkowego zasilacza. Co najmniej 10 portdéw moze dostarczy¢
moc 60W do urzgdzenia koncowego.
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Funkcjonalnosci z
zakresu
bezpieczeristwa i
zarzadzania

Obstuga 802.1x, Guest vlan i Mac Authentication Bypass

Obstuga mechanizmu Private VLAN

Obstuga technologii port mirroring oraz remote port mirroring
Obstuga list kontroli dostepu opartych o adresy MAC i IP

Obtuga minimum 100 list kontroli dostepu i 2000 regut sumarycznie
dla wszystkich list

Obstuga czasowych list kontroli dostepu

Obstuga min 8 kolejek QoS na port fizyczny

Obstuga protokotu sflow

Obstuga SNMP v1/2/3

Zarzadzanie przez interfejs WWW

Obstuga Openflow 1.3

Obstuga skryptéw Python

Mozliwos¢ konfiguracji makr uproszczajgcych zarzgdzanie systemem

Zgodnosc ze standardami wyspecyfikowanymi ponizej:
1215 SNMP Traps

1286 Bridge MIB

1442 SMIv2

1492 TACACS+

1612 DNS Resolver MIB Extensions
1757 RMON MIB

1901 Community-based SNMPv2

1907 SNMPv2 MIB

1908 Coexistence between SNMPv1/v2
2011 1P MIB

2012 TCP MIB

2013 UDP MIB

2068 HTTP/1.1

2096 IP Forwarding Table MIB

2233 Interfaces Group using SMlv2
2246 TLS vl

2271 SNMP Framework MIB

2346 AES Cipher suites for TLS
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2576 Coexistence between SNMPv1/v2/v3
2578 SMIv2

2579 Textual Conventions for SMlv2
2580 Conformance Statements for SMlv2
2613 RMON MIB

2618 RADIUS Authentication MIB
2620 RADIUS Accounting MIB

2665 Ethernet-like Interfaces MIB
2674 Extended Bridge MIB

2737 ENTITY MIB

2818 HTTP over TLS

2819 RMON MIB (groups 1, 2, 3, 9)
2863 Interfaces MIB

2865 RADIUS

2866 RADIUS Accounting

2868 RADIUS Attributes for Tunnel Prot.
2869 RADIUS Extensions

3411 SNMP Management Framework
3416 SNMPv2

3418 SNMP MIB

3577 RMON MIB

3580 802.1X with RADIUS

4251 SSHv2 Protocol

4252 SSHv2 Authentication

4253 SSHv2 Transport

4254 SSHv2 Connection Protocol
4419 SSHv2 Transport Layer Protocol
4521 LDAP Extensions

4716 SECSH Public Key File Format
6101 SSL

6398 IP Router Alert
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Zatacznik nr 1 do SIWZ

Certyfikaty i
standardy

Zamawiajgcy wymaga aby oferowany przetacznik:

- zostat wyprodukowany zgodnie z normg 1SO-9001 oraz ISO-14001
(dokumenty zatgczy¢ do oferty)

- posiadat deklaracje CE (dokument zatgczy¢ do oferty)

- jest zgodny z standardem RoHS (oswiadczenie producenta lub
przedstawiciela producenta zatgczy¢ do oferty)

Inne

Przystosowanie do pracy w temperaturze 0-45 stopni Celcjusza.
Musi by¢ zgodny ze standardem ONIE i umozliwia¢ instalacje
systemow operacyjnych innych producentow, w celu uzyskania
dodatkowych funkcjonalnosci

10.

Gwarancja

Minimum 3 lata gwarancji producenta realizowanej w miejscu
instalacji sprzetu, z czasem reakcji nastepnego dnia roboczego od
przyjecia zgtoszenia, mozliwos$¢ zgtaszania awarii w trybie 5x8
poprzez ogdlnopolska linie telefoniczng producenta.

brfSde LRRFES 6 27T 8 pakieuSwafandyjdeto

producenta.
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10. Przetacznik typ 2 — 1 szt.

Parametry/cechy oferowanego sprzetu

Parametr Charakterystyka (wymagania minimalne)

(wskaza¢ konkretne parametry/cechy)

Producent i MOAE!] OFEMOWANEEO SPIZETUL ....civuveeererererer st reesese st aessesssessserssssssesss sesaseseseessesesasesssess s sesensassesatssesesssassesesesessssnsssssnesesesssnsasessesesesssasasnses seseseseseessnsssssesssesstensses *Ak

Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U, wraz z
kompletem odpowiednich szyn, wyposazona w zintegrowany
1. Obudowa zasilacz

2 2FSNOAS yIf Q0¥ 2REF I RIFS NgIsil
Minimum 48 portéw 10/100/1000Mbps RJ45, obstuga PoE na
minimum 24 portach, minimum 4 porty SFP/SFP+ 1/10GbE ,

2. Porty 1 port konsolowy mikro-USB .

1 port USB umozliwiajgcy zatadowanie konfiguracji dla przetacznika
z pamieci flash USB

Minimum 16000 adreséw MAC

Switch fabric capacity min. 176Gbps

Wydajnosc Forwarding rate min. 132Mpps

przetgcznika Pamiec flash min. 1GB

Pamie¢ RAM min. 1GB

Bufor pamieci dla pakietéw minimum 2MB

Obstuga minimum 512 wirtualnych sieci

Wsparcie dla agregacji LACP (802.3ad)

Obstuga 64 grup LACP i 8 portow fizycznych per grupa

Mozliwos¢ potaczenia w stos do 4 urzadzen tego samego typu
Wydajnos¢ potgczenia pomiedzy przetgcznikami w stosie min.
40Gbps

Obstuga Multicast Snooping w wersji v1/v2/v3

Funkcjonalnosé
warstwy |

Zgodnosc ze standardami wyspecyfikowanymi ponizej:
802.1AB LLDP
802.1D Bridging, Spanning Tree
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802.1p Ethernet Priority (User Provisioning and Mapping)
802.1Q VLAN Tagging, Double VLAN Tagging, GVRP
802.1S Multiple Spanning Tree (MSTP)

802.1v Protocol-based VLANSs

802.1W Rapid Spanning Tree (RSTP) RSTP-Per VLAN
802.1X Network Access Control, Auto VLAN

802.2 Logical Link Control

802.3 10BASE-T

802.3ab Gigabit Ethernet (1000BASE-T)

802.3ac Frame Extensions for VLAN Tagging
802.3ad Link Aggregation with LACP

802.3ae 10 Gigabit Ethernet (10GBASE-X)

Obstuga POE

Mozliwosc podtaczenia urzadzenia zgodnie ze standardem
PoE/PoE+
Budzet mocy w wysokosci nie mniejszej niz 375W dla urzgdzen PoE

Funkcjonalnosci z
zakresu
bezpieczeristwa i
zarzadzania

Obstuga 802.1x, Guest vlan i Mac Authentication Bypass

Obstuga mechanizmu Private VLAN

Obstuga technologii port mirroring oraz remote port mirroring
Obstuga list kontroli dostepu opartych o adresy MAC i IP

Obtuga minimum 100 list kontroli dostepu i 4000 regut sumarycznie
dla wszystkich list

Obstuga czasowych list kontroli dostepu

Obstuga min 8 kolejek QoS na port fizyczny

Obstuga protokotu sflow

Obstuga SNMP v1/2/3

Zarzadzanie przez interfejs WWW

Obstuga Openflow 1.3

Obstuga skryptéw Python

Mozliwo$¢ konfiguracji makr uproszczajgcych zarzgdzanie systemem

Zgodnosc ze standardami wyspecyfikowanymi ponizej:

1155 SMivl
1157 SNMPv1
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1212 Concise MIB Definitions

1213 MIB-II

1215 SNMP Traps

1286 Bridge MIB

1442 SMIv2

1451 Manager-to- Manager MIB

1492 TACACS+

1493 Managed Objects for Bridges MIB
1573 Evolution of Interfaces

1612 DNS Resolver MIB Extensions
1643 Ethernet-like MIB

1757 RMON MIB

1867 HTML/2.0 Forms with File Upload Extensions
1901 Community-based SNMPv2

1907 SNMPv2 MIB

1908 Coexistence Between SNMPv1/v2
2011 IP MIB

2012 TCP MIB

2013 UDP MIB

2068 HTTP/1.1

2096 IP Forwarding Table MIB

2233 Interfaces Group using SMlv2
2246 TLS vl

2271 SNMP Framework MIB

2295 Transport Content Negotiation
2296 Remote Variant Selection

2346 AES Ciphersuites for TLS

2576 Coexistence Between SNMPv1/v2/v3
2578 SMIv2

2579 Textual Conventions for SMiv2
2580 Conformance Statements

for SMiv2

2613 RMON MIB

2618 RADIUS Authentication MIB
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2620 RADIUS Accounting MIB

2665 Ethernet-like Interfaces MIB
2674 Extended Bridge MIB

2737 ENTITY MIB

2818 HTTP over TLS

2819 RMON MIB (groups 1, 2, 3, 9)
2863 Interfaces MIB

2865 RADIUS

2866 RADIUS Accounting

2868 RADIUS Attributes for Tunnel Prot.
2869 RADIUS Extensions

3410 Internet Standard Mgmt. Framework
3411 SNMP Management Framework
3412 Message Processing and Dispatching
3413 SNMP Applications

3414 User-based security model
3415 View-based control model

3416 SNMPv2

3418 SNMP MIB

3577 RMON MIB

3580 802.1X with RADIUS

3737 Registry of RMOM MIB

4086 Randomness Requirements
4113 UDP MIB

4251 SSHv2 Protocol

4252 SSHv2 Authentication

4253 SSHv2 Transport

4254 SSHv2 Connection Protocol
4419 SSHv2 Transport Layer Protocol
4521 LDAP Extensions

4716 SECSH Public Key File Format
6101 SSL
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Certyfikaty i
standardy

Zamawiajgcy wymaga aby oferowany przetacznik:

- zostat wyprodukowany zgodnie z normg 1SO-9001 oraz ISO-14001
(dokumenty zatgczy¢ do oferty)

- posiadat deklaracje CE (dokument zatgczy¢ do oferty)

- jest zgodny z standardem RoHS (oswiadczenie producenta lub
przedstawiciela producenta zatgczy¢ do oferty)

Inne

Przystosowanie do pracy w temperaturze 0-45 stopni Celcjusza.
Musi by¢ zgodny ze standardem ONIE i umozliwia¢ instalacje
systemow operacyjnych innych producentow, w celu uzyskania
dodatkowych funkcjonalnosci

Gwarancja

Minimum 3 lata gwarancji producenta realizowanej w miejscu
instalacji sprzetu, z czasem reakcji nastepnego dnia roboczego od
przyjecia zgtoszenia, mozliwos$¢ zgtaszania awarii w trybie 5x8
poprzez ogdlnopolska linie telefoniczng producenta.

brfSde LRRFES 6 27T 8 pakieuSwafandyjdeto

producenta.
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Parametry/cechy oferowanego sprzetu

(wskaza¢ konkretne parametry/cechy)

Producent i MOAE!] OFEMOWANEE0 SPIZETUL ....cvvveeeerceeieirererrereese et ressses st rassssasse st sassssssssseseses et seness sesssesasees s sesensassesssssessssssesesessnssssnsenesssesesetssesessssssstasssesassssesssessesensrssssaseseseens *Ex

1. Obudowa

Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U, wraz
kompletem odpowiednich szyn, wyposazona w zintegrowany
zasilacz o mocy co najmniej 250W.

Przetgcznik z redudantnymi modutami wentylatoréw ze zmienng
predkoscig

2 2FSNDOAS yltSde 6al1litd ylI

z

2. Porty

Minimum 24 porty 10/100/1000Mbps Rj45, minimum 4 porty
SFP/SFP+ 1/10GbE,

1 port konsolowy mikro-USB .

1 port USB umozliwiajgcy zatadowanie konfiguracji dla przetacznika
z pamieci flash USB

Wydajnosc
przetgcznika

Minimum 16000 adresow MAC

Switch fabric capacity min. 128Gbps
Forwarding rate min. 96Mpps

Pamiec flash min. 1GB

Pamie¢ RAM min. 1GB

Bufor pamieci dla pakietéw minimum 2MB

Funkcjonalnos¢
warstwy |l

Obstuga minimum 512 wirtualnych sieci

Wsparcie dla agregacji LACP (802.3ad)

Obstuga 64 grup LACP i 8 portow fizycznych per grupa
Mozliwos¢ potaczenia w stos do 4 urzadzen tego samego typu
Wydajnos¢ potgczenia pomiedzy przetgcznikami w stosie min.
40Gbps

Obstuga Multicast Snooping w wersji v1/v2/v3

Zgodnos¢ ze standardami wyspecyfikowanymi ponizej:
802.1AB LLDP
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802.1D Bridging, Spanning Tree

802.1p Ethernet Priority (User Provisioning and Mapping)
802.1Q VLAN Tagging, Double VLAN Tagging, GVRP
802.1S Multiple Spanning Tree (MSTP)

802.1v Protocol-based VLANs

802.1W Rapid Spanning Tree (RSTP) RSTP-Per VLAN
802.1X Network Access Control, Auto VLAN

802.2 Logical Link Control

802.3 10BASE-T

802.3ab Gigabit Ethernet (1000BASE-T)

802.3ac Frame Extensions for VLAN Tagging
802.3ad Link Aggregation with LACP

802.3ae 10 Gigabit Ethernet (10GBASE-X)

Obstuga POE

Mozliwosc podtaczenia urzadzenia zgodnie ze standardem
PoE/PoE+
Budzet mocy w wysokosci nie mniejszej niz 190W dla urzadzen PoE

Funkcjonalnosci z
zakresu
bezpieczeristwa i
zarzadzania

Obstuga 802.1x, Guest vlan i Mac Authentication Bypass

Obstuga mechanizmu Private VLAN

Obstuga technologii port mirroring oraz remote port mirroring
Obstuga list kontroli dostepu opartych o adresy MAC i IP

Obtuga minimum 100 list kontroli dostepu i 4000 regut sumarycznie
dla wszystkich list

Obstuga czasowych list kontroli dostepu

Obstuga min 8 kolejek QoS na port fizyczny

Obstuga protokotu sflow

Obstuga SNMP v1/2/3

Zarzadzanie przez interfejs WWW

Obstuga Openflow 1.3

Obstuga skryptéw Python

Mozliwos¢ konfiguracji makr uproszczajgcych zarzgdzanie systemem

Zgodnos¢ ze standardami wyspecyfikowanymi ponizej:

1155 SMivl
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1157 SNMPv1

1212 Concise MIB Definitions

1213 MIB-II

1215 SNMP Traps

1286 Bridge MIB

1442 SMIv2

1451 Manager-to- Manager MIB

1492 TACACS+

1493 Managed Objects for Bridges MIB
1573 Evolution of Interfaces

1612 DNS Resolver MIB Extensions
1643 Ethernet-like MIB

1757 RMON MIB

1867 HTML/2.0 Forms with File Upload Extensions
1901 Community-based SNMPv2

1907 SNMPv2 MIB

1908 Coexistence Between SNMPv1/v2
2011 IP MIB

2012 TCP MIB

2013 UDP MIB

2068 HTTP/1.1

2096 IP Forwarding Table MIB

2233 Interfaces Group using SMlv2
2246 TLS vl

2271 SNMP Framework MIB

2295 Transport Content Negotiation
2296 Remote Variant Selection

2346 AES Ciphersuites for TLS

2576 Coexistence Between SNMPv1/v2/v3
2578 SMIv2

2579 Textual Conventions for SMiv2
2580 Conformance Statements

for SMIv2

2613 RMON MIB
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2618 RADIUS Authentication MIB
2620 RADIUS Accounting MIB

2665 Ethernet-like Interfaces MIB
2674 Extended Bridge MIB

2737 ENTITY MIB

2818 HTTP over TLS

2819 RMON MIB (groups 1, 2, 3, 9)
2863 Interfaces MIB

2865 RADIUS

2866 RADIUS Accounting

2868 RADIUS Attributes for Tunnel Prot.
2869 RADIUS Extensions

3410 Internet Standard Mgmt. Framework
3411 SNMP Management Framework
3412 Message Processing and Dispatching
3413 SNMP Applications

3414 User-based security model
3415 View-based control model

3416 SNMPv2

3418 SNMP MIB

3577 RMON MIB

3580 802.1X with RADIUS

3737 Registry of RMOM MIB

4086 Randomness Requirements
4113 UDP MIB

4251 SSHv2 Protocol

4252 SSHv2 Authentication

4253 SSHv2 Transport

4254 SSHv2 Connection Protocol
4419 SSHv2 Transport Layer Protocol
4521 LDAP Extensions

4716 SECSH Public Key File Format
6101 SSL

40 |Strona




Fundusze

Blironalbie Rzeczpospolita Oa zowsze.

Program Regionalny _ Polska

serce Polski

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

*

o

ok

*

Zatacznik nr 1 do SIWZ

Certyfikaty i
standardy

Zamawiajgcy wymaga aby oferowany przetacznik:

- zostat wyprodukowany zgodnie z normg 1SO-9001 oraz ISO-14001
(dokumenty zatgczy¢ do oferty)

- posiadat deklaracje CE (dokument zatgczy¢ do oferty)

- jest zgodny z standardem RoHS (oswiadczenie producenta lub
przedstawiciela producenta zatgczy¢ do oferty)

Inne

Przystosowanie do pracy w temperaturze 0-45 stopni Celcjusza.
Musi by¢ zgodny ze standardem ONIE i umozliwia¢ instalacje
systemow operacyjnych innych producentow, w celu uzyskania
dodatkowych funkcjonalnosci

Gwarancja

Minimum 3 lata gwarancji producenta realizowanej w miejscu
instalacji sprzetu, z czasem reakcji nastepnego dnia roboczego od
przyjecia zgtoszenia, mozliwos$¢ zgtaszania awarii w trybie 5x8
poprzez ogdlnopolska linie telefoniczng producenta.

brfSde LRRFES 6 27T 8 pakieuSwafandyjdeto

producenta.
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12. Oprogramowanie antywirusowe — 50 licencji

Parametry/cechy oferowanego sprzetu

Parametr Charakterystyka (wymagania minimalne)

(wskaza¢ konkretne parametry/cechy)

Nazwa | Wersja OfErOWaneg0 OPIOBIAMOWAENIA: .......ccccieurureirersrerseseiesesssssssesssssesssssssssesasssassssesasssssessssassssesessssassssnsessssassssssesssssssssnsessetessssnsassstatsssasessssasssssesssassssesessssessssesessssasnssnsessssases *kx

- Petne wsparcie dla systemu Windows 7/Windows
8/Windows 8.1/Windows 10.

- Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

- Wersja programu dostepna co najmniej w jezyku polskim

Ochrona stagji oraz angielskim. A . )

1. . - Instalator musi umozliwia¢ wybor wersji jezykowej

roboczych Windows . ; .
programu, przed rozpoczeciem procesu instalacji.

- Pomoc w programie (help) i dokumentacja do programu
dostepna w jezyku polskim oraz angielskim.

- Skuteczno$¢ programu potwierdzona nagrodami VB100 i
AV-comparatives

- Petna ochrona przed wirusami, trojanami, robakami i
innymi zagrozeniami.

- Wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich,

backdoor.
- Whbudowana technologia do ochrony przed rootkitami.
Ochrona - Wykrywanie potencjalnie niepozadanych, niebezpiecznych
2. antywirusowa i oraz podejrzanych aplikacji.
antyspyware - Skanowanie w czasie rzeczywistym otwieranych,

zapisywanych i wykonywanych plikdw.

- Mozliwos¢ skanowania catego dysku, wybranych
katalogow, pojedynczych plikdow ,na zadanie” lub wedtug
harmonogramu.

- System ma posiada¢ mozliwos¢ definiowania zadan w
harmonogramie, w taki sposdb, aby zadanie przed
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wykonaniem sprawdzato czy komputer pracuje na zasilaniu
bateryjnym, jesli tak — nie wykonywato danego zadania.
Mozliwo$¢ utworzenia wielu roznych zadan skanowania
wedtug harmonogramu (w tym: co godzine, po
zalogowaniu i po uruchomieniu komputera). Kazde zadanie
ma mie¢ mozliwos¢ uruchomienia z innymi ustawieniami
(czyli metody skanowania, obiekty skanowania, czynnosci,
rozszerzenia przeznaczone do skanowania, priorytet
skanowania).

Skanowanie ,,na zgdanie” pojedynczych plikéw lub
katalogow przy pomocy skrétu w menu kontekstowym.
Mozliwo$¢ okreslania priorytetu wykorzystania procesora
(CPU) podczas skanowania ,na zadanie” i wedtug
harmonogramu.

Mozliwos¢ skanowania dyskéw sieciowych i dyskéw
przenosnych.

Skanowanie plikéw spakowanych i skompresowanych.
Mozliwo$¢ umieszczenia na liScie wykluczen ze skanowania
wybranych plikéw, katalogdw lub plikéw o okreslonych
rozszerzeniach.

Administrator ma mozliwos¢ dodania wykluczenia dla
zagrozenia po nazwie, sumie kontrolnej (SHA1) oraz
lokalizacji pliku.

Mozliwo$¢ automatycznego wytgczenia komputera po
zakonczonym skanowaniu.

Brak koniecznosci ponownego uruchomienia (restartu)
komputera po instalacji programu.

Uzytkownik musi posiada¢ mozliwos¢ tymczasowego
wytgczenia ochrony na czas co najmniej 10 minut lub do
ponownego uruchomienia komputera.

W momencie tymczasowego wytgczenia ochrony
antywirusowej uzytkownik musi by¢ poinformowany o
takim fakcie odpowiednim powiadomieniem i informacjg w
interfejsie aplikacji.
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Ponowne wiaczenie ochrony antywirusowej nie moze
wymagac od uzytkownika ponownego uruchomienia
komputera.

Mozliwo$¢ przeniesienia zainfekowanych plikdw i
zatgcznikdéw poczty w bezpieczny obszar dysku (do katalogu
kwarantanny) w celu dalszej kontroli. Pliki muszg by¢
przechowywane w katalogu kwarantanny w postaci
zaszyfrowanej.

Whbudowany konektor dla programow MS Outlook,
Outlook Express, Windows Mail i Windows Live Mail.
Skanowanie i oczyszczanie w czasie rzeczywistym poczty
przychodzacej i wychodzgcej obstugiwanej przy pomocy
programu MS Outlook, Outlook Express, Windows Mail i
Windows Live Mail.

Skanowanie i oczyszczanie poczty przychodzgcej POP3 i
IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie
dostarczona do klienta pocztowego, zainstalowanego na
stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym
klientem pocztowym bez koniecznosci zmian w
konfiguracji.

Mozliwos¢ opcjonalnego dotgczenia informacji o
przeskanowaniu do kazdej odbieranej wiadomosci e-mail
lub tylko do zainfekowanych wiadomosci e-mail.
Skanowanie ruchu HTTP na poziomie stacji roboczych.
Zainfekowany ruch jest automatycznie blokowany, a
uzytkownikowi wyswietlane jest stosowne powiadomienie.
Blokowanie mozliwosci przeglgdania wybranych stron
internetowych. Program musi umozliwi¢ blokowanie danej
strony internetowej po podaniu przynajmniej catego
adresu URL strony lub czesci adresu URL.
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Mozliwos¢ zdefiniowania blokady wszystkich stron
internetowych z wyjatkiem listy stron, ustalonej przez
administratora.

Automatyczna integracja z dowolng przegladarka
internetowa bez koniecznosci zmian w konfiguracji.
Program ma umozliwia¢ skanowanie ruchu sieciowego
wewnatrz szyfrowanych protokotéw HTTPS, POP3S, IMAPS.
Program ma zapewniac skanowanie ruchu szyfrowanego
transparentnie bez potrzeby konfiguracji zewnetrznych
aplikacji, takich jak: przegladarki internetowe oraz
programy pocztowe.

Mozliwos¢ zgtoszenia witryny z podejrzeniem phishingu z
poziomu graficznego interfejsu uzytkownika, w celu analizy
przez laboratorium producenta.

Administrator ma mie¢ mozliwosc¢ zdefiniowania portow
TCP, na ktorych aplikacja bedzie realizowata proces
skanowania ruchu szyfrowanego.

Program musi posiadac funkcjonalnos¢, ktora na biezgco
bedzie odpytywac serwery producenta o znane i
bezpieczne procesy uruchomione na komputerze
uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane
podczas procesu skanowania oraz przez moduty ochrony w
czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku
celem zweryfikowania jego reputacji bezposrednio z
poziomu menu kontekstowego.

W przypadku, gdy stacja robocza nie bedzie posiadata
dostepu do sieci Internet, ma odbywac sie skanowanie
wszystkich proceséw, rowniez tych, ktére wczesniej zostaty
uznane za bezpieczne.

Wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne i drugi
wykorzystujgcy aktywne metody heurystyczne oraz
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elementy sztucznej inteligencji. Musi istnie¢ mozliwosé¢
wyboru z jakg heurystyka ma odbywac sie skanowanie —z
uzyciem jednej lub obu metod jednoczesnie.

Mozliwo$¢ automatycznego wysytania nowych do
laboratoriéow producenta bezposrednio z programu (nie
wymaga ingerencji uzytkownika). Uzytkownik musi mieé
mozliwos¢ okreslenia rozszerzen dla plikdw, ktdére nie beda
wysytane automatycznie.

Do wystania prébki zagrozenia do laboratorium
producenta, aplikacja nie moze wykorzystywac klienta
pocztowego zainstalowanego na komputerze uzytkownika.
Dane statystyczne zbierane przez producenta na podstawie
otrzymanych prébek nowych zagrozen majg by¢ w petni
anonimowe.

Mozliwos¢ recznego wystania probki nowego zagrozenia z
katalogu kwarantanny do laboratorium producenta.
Mozliwo$¢ zabezpieczenia konfiguracji programu hastem,
w taki sposdb, aby kazdy uzytkownik przy prébie dostepu
do konfiguracji, byt proszony o jego podanie.

Mozliwosc¢ zabezpieczenia programu przed deinstalacjg
przez niepowotang osobe, nawet, gdy posiada ona prawa
lokalnego lub domenowego administratora. Przy prébie
deinstalacji program musi pytac o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz
deinstalacji musi by¢ takie samo.

Program ma mie¢ mozliwos$¢ kontroli zainstalowanych
aktualizacji systemu operacyjnego i w przypadku braku
aktualizacji — poinformowac o tym uzytkownika i
wyswietlenia listy niezainstalowanych aktualizacji.

Program ma mie¢ mozliwos¢ definiowania typu aktualizacji
systemowych o braku, ktorych bedzie informowat
uzytkownika w tym przynajmniej: aktualizacje krytyczne,
aktualizacje wazne, aktualizacje zalecane oraz aktualizacje
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o niskim priorytecie. Ma by¢ mozliwos¢ dezaktywacji tego
mechanizmu.

Po instalacji programu, uzytkownik ma mieé¢ mozliwos¢
przygotowania ptyty CD, DVD lub pamieci USB, z ktorej
bedzie w stanie uruchomi¢ komputer w przypadku infekgcji i
przeskanowac dysk w poszukiwaniu zagrozen.

System antywirusowy, uruchomiony z ptyty bootowalnej
lub pamieci USB, ma umozliwia¢ petng aktualizacje silnika
detekcji z Internetu lub z bazy zapisanej na dysku.

System antywirusowy, uruchomiony z ptyty bootowalnej
lub pamieci USB, ma pracowac w trybie graficznym.
Program ma umozliwia¢ administratorowi blokowanie
zewnetrznych nosnikéw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci
masowych, pamieci masowych Firewire, urzagdzen do
tworzenia obrazow, drukarek USB, urzadzen Bluetooth,
czytnikéw kart inteligentnych, modemaow, portow
LPT/COM oraz urzadzen przeno$nych.

Funkcja blokowania nosnikéw wymiennych, badz grup
urzadzen, ma umozliwia¢ uzytkownikowi tworzenie regut
dla podtaczanych urzadzen, minimum w oparciu o typ,
numer seryjny, dostawce oraz model urzadzenia.

Program musi mie¢ mozliwos¢ utworzenia reguty na
podstawie podtgczonego urzadzenia. Dana funkcjonalnos¢
musi pozwalaé na automatyczne wypetnienie typu, numeru
seryjnego, dostawcy oraz modelu urzadzenia.

Program ma umozliwia¢ uzytkownikowi nadanie uprawnien
dla podtaczanych urzadzen, w tym co najmniej: dostep w
trybie do odczytu, peten dostep, ostrzezenie, brak dostepu
do podtgczanego urzadzenia.

Program ma posiadac funkcjonalnos¢, umozliwiajgca
zastosowanie regut dla podtgczanych urzadzen w
zaleznosci od zalogowanego uzytkownika.
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Oprogramowanie musi posiada¢ zaawansowany skaner
pamieci.

Program musi by¢ wyposazony w mechanizm ochrony
przed exploitami w popularnych aplikacjach, przynajmniej
czytnikach PDF, aplikacjach JAVA, przegladarkach
internetowych.

Program ma by¢ wyposazony we wbudowang funkcje,
ktéra wygeneruje petny raport na temat stacji, na ktérej
zostat zainstalowany, w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o
systemie operacyjnym i sprzecie, aktywnych procesow i
potgczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikéw.

Funkcja, generujaca taki log, ma posiadac przynajmniej 9
poziomow filtrowania wynikéw pod katem tego, ktére z
nich sg podejrzane dla programu i mogg stanowic
zagrozenie bezpieczenstwa.

Program ma posiadac funkcje, ktéra aktywnie monitoruje
wszystkie pliki programu, jego procesy, ustugi i wpisy w
rejestrze i skutecznie blokuje ich modyfikacje przez
aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja silnika
detekcji.

Mozliwos¢ utworzenia kilku zadan aktualizacji. Kazde

zadanie musi by¢ uruchamiane przynajmniej z jedng z opcji:

co godzine, po zalogowaniu, po uruchomieniu komputera.
Mozliwos¢ okredlenia maksymalnego wieku dla silnika
detekcji, po uptywie ktérego program zgtosi posiadanie
nieaktualnego silnika detekcji.

Program musi posiadac funkcjonalnos¢ tworzenia
lokalnego repozytorium aktualizacji modutow.
Whbudowany system IDS z detekcjg préb atakéw, anomalii
w pracy sieci oraz wykrywaniem aktywnosci wiruséw
sieciowych.
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- Program musi umozliwia¢ ochrone przed dotgczeniem
komputera do sieci botnet.

- Program ma posiadac petne wsparcie zaréwno dla
protokotu IPv4 jak i dla standardu IPv6.

Okres umowy Okres waznosci licencji minimum 3 lata

Miejscowos¢, data pieczatka i podpis Wykonawcy
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